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INDICTMENT
THE PEOPLE(S) VS. FACEBOOK

General Introduction

Data: The “New QOil”

The world has undergone profound changes.

In the field of the economy, previously traditional sectors such as agricultural
production, extractive industries (both for raw materials and energy sources)
and industrial transformation were dominant.

Gradually the so-called tertiary sector, which is supposed to provide “services”
to the primary and secondary sector, has gained importance!’

Since the early twentieth century finance capital gained control over most other
economic activities. Of course, banking, transport, insurance, vending activities,
etc., already existed in the pre-finance capital period but did not dominate other
sectors of capital.

The financialization of the capitalist economy also resulted in a bureaucratiza-
tion of the economy. Productive activities lost terrain to non-productive activi-
ties. The financialization further resulted in an increasing internationalization of
capital, carrying with it all its consequences. This financialization, bureaucra-
tization and internationalization require ever-increasing speed and capacity in
communications and data exchange, collection and processing.

It is throughout the last decades during this booming area of activity that giant
new players in the field of data management, such as Facebook, came about,
providing services needed by modern capitalist economies and creating new
forms of economic activities in turn.

Some authors described data as the “new oil”. This image rightly emphasizes
that data is a new “raw material”, or a new type of “fuel”, for today’s economy.

The European Commission describes the importance of data for the pres-
ent-day economy as follows:

Data has become an essential resource for economic growth, job cre-
ation and societal progress. Data analysis facilitates the optimisation of
processes and decisions, innovation and the prediction of future events.
This global trend holds enormous potential in various fields, ranging from
health, environment, food security, climate and resource efficiency to en-
ergy, intelligent transport systems and smart cities.

The ‘data economy’ is characterized by an ecosystem of different types of
market players — such as manufacturers, researchers and infrastructure
providers — collaborating to ensure that data is accessible and usable.
This enables the market players to extract value from this data, by creating
a variety of applications with a great potential to improve daily life (e.g.
traffic management, optimisation of harvests or remote health care).?

1 The traditional description of an economy as divided into three sectors—a primary sector englobing agri-
cultural and extraction industry-based activities, a secondary sector including manufacturing activities and
atertiary sector including services provided to the two first sectors—is actually an inadequate description
of the reality of international capitalism. In this model, the banks and the other financial players are consid-
ered part of tertiary sector activities, providing “financial services” to the primary and secondary sectors.

In reality, finance capital has gained a dominant position over both the primary and secondary sector since
the early twentieth century.

2 European Commission, Building A European Data Economy (Brussels: European Commission, 2017),
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:9:FIN.
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Facebook: A Data Exchange- and Mining Giant

Facebook is one of the leading companies in the world in the field of data transfer be-
cause of the central role it plays in communication between individuals. On Facebook
data is exchanged at a speed unmatched in human history.

2.2 billion people currently use Facebook, Instagram, WhatsApp or Messenger (Face-
book’s “Family of services”) every day on average, and about 2.8 billion people use at
least one of these services each month. ®

A very large part of humanity therefore exchanges data on this network, to the point
that Amnesty International concluded that “for most people it is simply not feasible

to use the internet while avoiding all Google and Facebook services”.* That is even
more true for groups and individuals in precarious positions, such as diaspora and
immigrant communities who have no other choice other than to maintain contact with
their families and friends through social media, or for many workers in precarious job
situations for whom the platform is invaluable in creating cultural capital and generat-
ing job opportunities.

Facebook subsequently “harvests” or “mines” data on an unprecedented scale
through the flows of data on the communication platforms it runs. This data is stored
and then processed through algorithms and the results are subsequently used by
Facebook to identify special target groups.

In its third quarter results for 2019, Facebook claims to have obtained $17.383 million
USD in advertising revenue, measuring 98.476% of its total revenue for the quarter.®

Facebook: A New Feudal Lord?

In fact, Facebook has also invented what might potentially be considered as a new
form of forced labour. Through their activity, 1.6 billion daily users unintentionally cre-
ate the raw material that is then processed by Facebook. Multinationals take posses-
sion of these essential resources on very unjust terms. The “new oil” is therefore taken
away for free from those who produce it.

Since we are in a position of dependency towards Facebook—a central player in our
contemporary sociability—we are mechanically led to generate data for the algo-
rithm, as we just need to connect, talk with our friends or post a photo. In short, we are
forced to provide Facebook with an activity that has value. Given the inescapability
of the platform, such an activity can only be analyzed as labor, a tasking that simply
cannot be avoided (especially among young people) and which is not paid for. That
position has some striking similarities with servitude under feudalism. Peasants were
allowed to work the land, which was essential for their integration into society, but in
exchange had to provide free services and goods to the feudal lord. In line with this
analysis, Facebook’s behavior is incompatible with Article 8 of the UN Covenant on
Civil and Political Rights which forbids servitude and forced labor.

Facebook: Ambition to Play the Role of a Central Bank

Facebook has thus become a major player in the world economy because of its dom-
inant position in communications, its possession of unprecedented quantities of data
and its capacity to process this data in an economy where the latter are of more and
more key importance.

Moreover, Facebook has announced plans to further increase its control over the
economy by launching its own currency: the libra. Conflicting news sources suggest

3 “Facebook Reports Third Quarter 2019 Results,” Facebook Press Release, Investor Relations, last modified October
30, 2019, https://investor.fb.com/investor-news/press-release-details/2019/Facebook-Reports-Third-Quarter-2019-
Results/default.aspx.

4 Amnesty International, “Surveillance Giants: How the business model of Google and Facebook threatens human
rights,” Amnesty International, 2019, https://www.amnesty.be/IMG/pdf/surveillance_giants_report.pdf.

5 Investor Relations, “Facebook Reports Third Quarter 2019 Results.”



'COLLECTIVIZE facebook

that the libra may not be launched at all or that some states will oppose the launching
of the libra. But even if that is the case, this shows the extent to which Facebook aims
to not only control the means of communication, but also to shape and monitor eco-

nomic structures.

Other players (notably Uber and Spotify) are participating in the project, and will offer
“buyable” products in libra. Unlike bitcoin, for example, it is a currency that will be used
in everyday life and on a very large scale. In order to guarantee the value of this cur-
rency, Facebook still offers to back it by existing currencies.

Facebook is therefore proposing to launch a monetary project. It would not be under
the control of any state or any other body with democratic legitimacy.

At the last G20 summit, the Financial Stability Board raised the following concerns:

« [Stablecoins] have the potential to grow quickly as a means of payment or a
store of value. Their potential user base may be large, particularly if they are
linked to other digital services offered by BigTech firms. If they were to have low
volatility and great scalability, this may make them attractive as payment in-
struments, widely used by consumers and accepted by retailers or corporates.
As a consequence, stablecoins have the potential to become of systemic
importance in individual jurisdictions, including through the substitution of
domestic currencies, or even on a global scale.

« [Stablecoins] combine characteristics of different financial services, with,
for example, features of payment systems, bank deposits, foreign currency
exchanges, commodities, and collective investment vehicles. These may,
under certain circumstances and if on a sufficiently large scale, individually or
through their interaction, give rise to new financial stability risks. For example,
the soundness of a stablecoin may depend on how its reserve assets are man-
aged and how redemption rights are designed. Insufficient prudence in this
regard might destabilise other parts of the ecosystem.®

By launching such a project, Facebook risks destabilizing the world economic order,
without any democratic overview or control.

Facebook: Controlling Access to Information

Facebook plays a major role in getting information out into the public. It has a massive
capacity to influence and steer public opinion in all parts of the globe.

Currently, people are accessing information on a huge scale through Facebook. A
multinational study conducted by the Reuters Institute concluded that 44% of people
use Facebook to inform themselves.

Many public school systems across the United States now allow corporate advertis-
ing to target students in exchange for a flow of shared revenue for the schools.’

As aresult, Facebook has an unprecedented ability to control the information that
people will be able to receive.

Facebook has the power to change its algorithm and thus change what users will see
on their newsfeed. This is an extremely simple way to give visibility to some content
and to reduce the visibility of other content.

Facebook has already used this power, which directly led to a loss of audience for
many media outlets.®

6 “Regulatory issues of stable coins,” Financial Stability Board, October 18, 2019, https://www.mof.go.jp/english/inter-
national_policy/convention/g20/huzoku191018_01.pdf.

7 Siva Vaidhyanathan, Antisocial Media (Oxford: Oxford Press, 2018), 87.

8 Alessio Cornia, Annika Sehl, David A. L. Levy, Rasmus Kleis Nielsen, “Private Sector News, Social Media Distribution,
and Algorithm Change,” Reuters Institute, September, 2018,

https://reutersinstitute.politics.ox.ac.uk/our-research/
private-sector-news-social-media-distribution-and-algorithm-change.
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Facebook also censors content. The criteria determining when such censorship
protocols are applied is opaque. Now, for example, images of war crimes are being
censored. Also, artworks that display nudity have been censored. A famous recent
case saw Facebook censor archival photos of the Vietnam War on the grounds of
“explicit content”.

Facebook: A Political Player

Although Mark Zuckerberg refuses to admit it, Facebook has also become politically
influential.

Because of the availability for all those who have access to a computer or a smart-
phone and the extraordinary speed of communication in real time, Facebook has
been a central player in mass mobilizations. This form of organization is a fundamental
element of political life in the broadest sense, used to collectivize and inform the pub-
lic. The social network has been used across such disparate events as the Yellow Vest
movement in France or the Arab Spring. Many people insist that the use of Facebook
has played an important role in the toppling of some governments.® Such examples
illustrate the potential Facebook has to wage political influence.

It is true that the capacity made available by Facebook—through fostering the spread
information and communication between individuals or groups as well as the fact that
all these instruments are, contrary to the classic media which require a substantive
capital investment, accessible to many—offers previously unknown opportunities for
emancipatory movements.”®

However, the potential for a privately owned company to exercise a high degree of
control over the development of such movements raises questions. Facebook has the
possibility to “highlight” certain mobilizations, to inflate gatherings by targeting po-
tential participants with ad hoc information and to block or to hinder communications
regarding a protest movement.

Of course, states and governments exercise control over media and information
through various mechanisms and many traditional media are controlled by strong
economic powers and mostly by finance capital." But Facebook has an altogether dif-
ferent kind of potential to influence and even to “steer” public opinion while it creates
the illusion of uncensored peer-to-peer communication.’

But aside from the possibilities for emancipatory movements created by Facebook,
there is also a serious democratic problem.

This area was particularly evident in the last US election. Facebook allowed a private
firm, Cambridge Analytica, to collect data from 87 million citizens, the vast majority of
whom had never given any authorization to do so.

This data was then used to establish certain profiles and submit tailored information to
them. As proof of the potential ability to target profiles, Facebook boasted in an inter-
nal document that it could identify profiles of teens who feel “insecure”.”® This docu-
ment was drafted by one of Facebook’s “relationship managers “and was intended for

9 Although the impact of social media on the Arab Spring has been widely challenged—as very few Egyptian citizens
were actually registered (only 8%) and because Facebook has been critiqued for “co-opting” the revolution—there
would not have been revolt against Mubarak without it. See further:
http://www.themontrealreview.com/2009/Misnaming-the-Revolution.php.

10 On the obvious condition that they accept the terms of agreement.

11 Of course, states, governments and political parties have attempted to use Facebook for their own benefit through,
amongst other methods, placing huge financial investments in political advertisements. These tactics have been
mapped by artist Manuel Beltran and researcher Nayantara Ranganatha in their project ad.watch (2019). See: https://
ad.watch/index.html.

12 Facebook is indeed an accelerated infrastructure of communication, although the impact of traditional monopolized
media during the World Wars cannot be underestimated. Facebook might influence elections, facilitate corporate
extraction and enable violent hate campaigns, however it has yet to play a role similar to that of traditional media in
enabling popular narratives towards mass warfare. Think here of mass media support of the Vietham and Iraq wars,
for example.

13 Sam Levin, “Facebook told advertisers it can identify teens feeling ‘insecure’ and ‘worthless’,” The Guardian, May 1,
2017, https://www.theguardian.com/technology/2017/may/01/facebook-advertising-data-insecure-teens.
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one of Australia’s leading banks, which also happens to be an advertiser on the social
network.

During his hearing in the US Congress led by Democrat Alexandria Ocasio-Cortez,
Mark Zuckerberg had to admit that Facebook allowed an advertiser to target Republi-
can voters to submit false information about their party’s policies."

Recent information published by, among others, the French newspaper Le Monde
shows how intertwined the activities Cambridge Analytica undertook to influence the
political process in specific countries were with its activities to promote specific busi-
ness interests in the same countries.” This was all done through processing Facebook
data.

Facebook also enables and works directly with authoritarian regimes in various ways,
such as the Duterte regime in the Philippines. This is an element of their activities that
will be discussed hereafter.®

Facebook and Fundamental Rights

Because of all what has been stated above, Facebook has become one of the most
powerful companies in the world with a tremendous economic, social and political
(capacity to) influence.

Much has been said and written about the threat Facebook constitutes to the right to
privacy. We will examine this aspect later.

But the threat Facebook poses to the fundamental rights of individuals and people,
both individual and collective rights, goes far beyond the sole question of privacy.

The most fundamental source and root of the majority of individual and collective
rights is the right to the self-determination of peoples. That right is often misunder-
stood as limited to the right of secession for minorities. In reality, the right to self-de-
termination is the collective right of peoples to have control over their destiny.

The International Covenant on Civil and Political Rights and the International Covenant
on Economic, Social and Cultural Rights were both adopted by the UN General As-
sembly in 1966 and ratified by almost all states in the world. Together with the Univer-
sal Declaration of Human Rights, these two covenants comprise what is known as the
International Bill of Human Rights. In their Common Article 1, the two covenants state:

1. All peoples have the right of self-determination. By virtue of that right they
freely determine their political status and freely pursue their economic, social
and cultural development.

2. All peoples may, for their own ends, freely dispose of their natural wealth
and resources without prejudice to any obligations arising out of internation-
al economic co-operation, based upon the principle of mutual benefit, and
international law. In no case may a people be deprived of its own means of
subsistence.

3. The States Parties to the present Covenant, including those having responsi-
bility for the administration of Non-Self-Governing and Trust Territories, shall
promote the realization of the right of self-determination, and shall respect
that right, in conformity with the provisions of the Charter of the United Na-
tions.

14 Adélaide Tenaglia, “Désinformation sur Facebook : Ocasio-Cortez fait souffrir Zuckerberg au Congrés américain,”
Le Parisien, October 24, 2019, http://www.leparisien.fr/international/la-democrate-alexandria-ocasio-cortez-met-
mark-zuckerberg-dans-I-embarras-au-congres-americain-24-10-2019-8179380.php.

15 Damien Leloup, “De nouveaux documents éclairent l'activité « business » de Cambridge Analytica,” Le Monde,
January 6, 2020, https://www.lemonde.fr/pixels/article/2020/01/06/de-nouveaux-documents-eclairent-l-activ-
ite-business-de-cambridge-analytica_6024980_4408996.html.

16 Vaidhyanathan, Antisocial Media, 190-193.
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As demonstrated above, Facebook has potentially major influence on each and every
aspect of the right to self-determination as defined in the Covenants.

How can peoples be free to determine their political status if Facebook offers the
possibility to influence elections in a decisive way and can make or break collective
movements? How is that compatible with article 25 of the International Covenant on
Civil and Political Rights which reads:

Every citizen shall have the right and the opportunity, without any of the distinc-
tions mentioned in Article 2 and without unreasonable restrictions:

(a) To take part in the conduct of public affairs, directly or through freely chosen
representatives;

(b) To vote and to be elected at genuine periodic elections which shall be by
universal and equal suffrage and shall be held by secret ballot, guaranteeing
the free expression of the will of the electors. . .

How can peoples freely pursue their economic development if a major resource, data,
is not only taken from them for free, but also placed under the control of private inter-
ests, preventing the peoples to use that resource in their collective interest to develop
their economies and their societies? Therefore, the right to development as laid down
in the Declaration on the Right to Development, adopted by UN General Assembly
Resolution 41/128 of 4 December 19886, is also at stake.

How can peoples freely pursue their economic development when a private entity like
Facebook creates a currency and can take control over monetary policies?

Importantly, these collective rights are decisive for all individual rights, not only for
privacy.

How do we guarantee the right to work, to an income, to health and education if pri-
vate interests rule the “new oil”?

How do we guarantee political rights if the circulation of information is controlled by
private interests and the same private interests have control over the most sophisti-
cated mechanisms ever to influence public opinion?

How can states comply with their obligation enshrined in the common article 2 of both
International Covenants not only to respect but also ensure to all individuals the rights
recognized in the Covenants, without distinction of any kind—such as those made
along the lines of race, color, sex, language, religion, political or other opinion, national
or social origin, property, birth or other status—if those states simply don’t have con-
trol over the levers necessary to fully exercise the peoples right to self-determination?

Of course, all this is not entirely new. Since the rise of financial monopoly capitalism,
private interests have controlled most of the essential economic resources on earth
as well as major instruments used to influence public opinion, such as written and au-
dio-visual press. To that extent, Facebook is a mere illustration of a problem that has
existed at least since the first half of the twentieth century.

However, what is new is that Facebook extends that system of private control by a very
small minority to the new data-based economy. And it creates a concentration of po-
tentially-combined economic, social and political control over society at a level never
heard of before.

Therefore, collective democratic control over Facebook and similar players is an ur-
gent and pressing need so as to preserve collective and individual fundamental rights.
It is clear that traditional regulatory state mechanisms are currently ineffective to the
required extent. When Facebook refused to disseminate the communications of the
European Commission, the Commission had no other choice than to beg the multi-
national to change its decision.” The fact that the elections in the US, the first super

17 Marc Rees, “Les institutions européennes implorent Facebook d’autoriser leurs publicités transnationales,” Next
Inpact, April 17, 2019, https://www.nextinpact.com/news/107803-les-institutions-europeennes-implore-facebook-dau-
toriser-leurs-publicites-transnationales.htm.
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power in the world, were influenced by Facebook’s intervention also illustrates the
amplitude of the problem and the insufficiency of the mere regulatory activity of states
to guarantee the fundamental rights of peoples and citizens.

The challenge of this case is to become aware of how extensive and profound the
influence of Facebook is on the most fundamental rights of the vast majority of the
world’s population. It will then become necessary to find appropriate democratic
mechanisms of collectivization, ones that allow for the control of phenomena that is
derisive toward our ability to determine our lives and societies, and to decide on our
collective future.

In the next parts we will develop in further detail some aspects of the need to collec-
tivize Facebook in order to make the full realisation of fundamental rights possible.

Part One: Facebook’s Monopolistic Position and Hegemonic
Ambitions for Information Exchange and Communication

Currently, Facebook claims:
1. 1.62 billion active users dalily.
2. 245 billion monthly active users.

3. 2.2 billion people currently use Facebook, Instagram, WhatsApp or Mes-
senger (our “family” of services) every day on average, and about 2.8 billion
people use at least one of these services each month.®

Facebook reported a market valuation of between $475,730 and $585,320 million
USD, depending on the quarterly, for the year 2019. As a result, Facebook is either the
fifth or sixth largest company in the world according to this criterion.”

In 2019 Facebook posted revenue of $70.697 million USD (up 27% year-on-year) for a
net profit of $18.485 million USD; down 16% from 2018.2°

Facebook achieves the aims of advertisers (over 98% return on sales) when it comes
to targeted advertising. As further proof of the centrality of the social network in the
global advertising market, it is relevant to note that in 2018 25% of all spending on ad-
vertising worldwide benefited Facebook or Google.*

Mark Zuckerberg explained this in a letter written in January 2019, when he noted:

People consistently tell us that if they're going to see ads, they want them to be
relevant. That means we need to understand their interests. So based on what
pages people like, what they click on, and other signals, we create categories—
for example, people who like pages about gardening and live in Spain—and then
charge advertisers to show ads to that category. Although advertising to specific
groups existed well before the internet, online advertising allows much more
precise targeting and therefore more-relevant ads.??

As a result, Facebook needs more and more users and more and more data on them
in order to further improve its profitability.

18 Investor Relations, “Facebook Reports Third Quarter 2019 Results.”

19 “List of public corporations by market capitalization,” Wikipedia, last modified January 31, 2010, https://en.wikipedia.
org/wiki/List_of_public_corporations_by_market_capitalization.

20 Investor Relations, “Facebook Reports Third Quarter 2019 Results.”

21 Michel Sara, “En dehors de Google et Facebook, la publicité digitale est en déclin,” LAND Innovation, April 18, 2019,
https://www.ladn.eu/entreprises-innovantes/parole-expert/dehors-google-facebook-publicite-digitale-declin/.

22 Mark Zuckerberg, “Understanding Facebook’s Business Model,” Facebook, January 24, 2019,
https://about.fb.com/news/2019/01/understanding-facebooks-business-model/.
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In 2014 Facebook acquired WhatsApp for about $19 billion USD. WhatsApp now
boasts two billion users,?® making it the second most-used social network in the
world (just behind Facebook).?

WhatsApp is also very interesting for Facebook as it is an application on which peo-
ple spend a lot of time (more than on Facebook on average). So, “85 billion hours is a
lot of time. It’s 3.5 billion days, or over nine million years—9,582,650 years, to be exact.
And it’s 11.425 hours for every human being on the planet. That's how long we've col-
lectively spent in WhatsApp over the past three months.”?®

However, “only” thirty-one trillion hours were spent on Facebook.

The acquisition further strengthened Facebook’s hegemony in the instant messaging
industry, especially coupled with the fact that the company already owned Messen-
ger (boasting 1.3 billion users).2®

Facebook also bought Instagram for $1 billion USD in 2012. Notably, this social net-
work is particularly popular with young users. For instance, in the US 67% of eighteen
to twenty-nine-year-olds use the social media site.?” In Germany 69.2 % of Instagram
users are under thirty-five years old. 2

The figures above clearly show that Facebook has become one of the top ten trans-
national companies, carrying an overwhelming economic weight as well as, and
perhaps more importantly, a quasi-monopoly in the area of social media and instant
messaging. The systematic expansion of Facebook clearly shows the hegemonic
tendency of Facebook in this specific area. The aim is clearly to recoup social media
and instant messaging under exclusive control of Facebook.

The hegemonic policies of Facebook also reach out to other related fields of the
economy.

Facebook seems to have ambitions to take control of the entire internet and over
e-commerce.

As far as control over internet access is concerned, Facebook has also developed
the Free Basics service (formerly Internet.org).

Under the pretext of allowing everyone to have access to the internet, Free Basics
“provides free selected services to people who do not have the internet. The system
currently covers several countries in Africa, Latin America and Asia in partnership
with operators. An ‘Internet.org’ app is provided on smartphone, through which ser-
vices validated by Facebook are available, in the form of mobile websites.”®

Amnesty International notes that while Facebook states that Free Basics does not
store information about people’s activities or the content they view in a third-party

app:

According to the Free Basics Privacy Policy, however, they do collect data on
use of third-party services to help offer more personalized services, and store
information about the services accessed—along with users phone numbers—
for ninety days. Free Basics is presented by Facebook as a philanthropic initia-
tive providing an ‘'onramp to the broader internet’ for those in the global south

28 “Two Billion Users — Connecting the World Privately,” WhatsApp Blog, WhatsApp, last modified February 12, 2020,
https://blog.whatsapp.com/10000666/Two-Billion-Users--Connecting-the-World-Privately?lang=en.

24 Rudy Viard, “Social Media Ranking,” Webmarketing Conseil, July 3, 2015, https://www.webmarketing-conseil.fr/
classement-reseaux-sociaux/.

25 John Koetsier, “People Spent 85 Billion Hours In WhatsApp In The Past 3 Months (Versus 31 Billion
In Facebook),” Forbes, August 20, 2018, https://www.forbes.com/sites/johnkoetsier/2018/08/20/
people-spent-85-billion-hours-in-whatsapp-in-the-past-3-months-versus-31-billion-in-facebook/#687e81601725.

26 Josh Constine, “Facebook Messenger Day hits 70M daily users as the app reaches 1.3B monthlies,” Tech Crunch,
September 14, 2017, https://techcrunch.com/2017/09/14/facebook-messenger-1-3-billion/

27 https://blog.hootsuite.com/instagram-demographics/.

28 “Instagram users in Germany,” NapoleanCat, last modified February, 2020, https://napoleoncat.com/stats/
instagram-users-in-germany/2020/02.

29 Guénaél Pépin, “Internet.org s’'ouvre aux développeurs tiers, mais a la sauce Facebook,” Next Inpact, May 6, 2015,
https://www.nextinpact.com/news/94029-internet-org-s-ouvre-aux-developpeurs-tiers-mais-a-sauce-facebook.
htm.
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who would otherwise lack internet access, Free Basics instead appears to be
an ‘onramp’ for increasing data mining in the Global South.%°

By selecting services that are, or are not, accessible on Free Basics, Facebook wields
exorbitant power and undermines net neutrality, which has led to the banning of Free
Bascis in India.*

In addition, “If the initiative is therefore open, it remains the entire technical property
of Facebook, which has the right to life or death on the ‘internet.org’ versions of the
services. The data provided by internet.org is also owned by Facebook.™?

With this service, Facebook ensures immense control over users. This explains why
in a recent survey 65% of Nigerians and 61% of Indonesians were able to reply that
Facebook “is the internet”.3®

Facebook also wants to extend its influence to the financial sector through linking
itself to the very juicy e-commerce sector, a move that led it to launch the cryptocur-
rency project libra.

For this project (the libra), Facebook has set up a foundation in Geneva, Switzer-
land, which brings together the 28 members of the project. Each partner put at
least $10 million into the project to have a ‘node’ (server) of Facebook’s crypto-
currency blockchain. Facebook hopes to attract a total of 100 groups by the end
of 2019.

This crypto at Facebook’s initiative will be indexed to a ‘reserve’ of foreign ex-
change. At least the euro, the dollar, the yen and the pound initially, in order to
ensure stability. Reserves will be accumulated as the cryptocurrency purchases,
particularly on crypto exchanges, will be accumulated. Other currencies could
later be part of this currency ‘reserve’ to broaden and strengthen the ‘libra’
base.®

Facebook is trying to position itself in this way so as to achieve the same position as
the central banks of the States. In addition, it is likely that Facebook hopes to collect
the commercial data of its users in order to further increase its ability to deliver a cus-
tom-made advertisement.

Thus Facebook has already shown interest in this type of data and would have:

... approached major U.S. banks to ask them to share data of their customers
subscribed to the social network, in order to offer new services on its Messen-
ger messaging service. The well-known social network held discussions several
months ago with Chase, JPMorgan’s retail bank, Citi (Citigroup) and Wells Fargo,
a source close to the matter told AFP on condition of anonymity, noting that
Chase had terminated the talks.

Mark Zuckerberg’s group wanted information on all credit card transactions and
current account balances for customers, the source said. . .. Facebook, howev-
er, did not specify what use it intended to make of the requested data, according
to the source.

[...] Like many internet companies with business activities, we partner with
banks and credit card issuers to offer services like chat (instant messaging) with
customers and account management,’ responded to AFP a spokeswoman.

30 Amnesty International, “Surveillance Giants,” 14.

31 Net neutrality is a principle that ensures equal treatment of all data flows on the internet. This principle excludes, for
example, any positive or negative discrimination against the source, destination or content of information transmit-
ted on the network.

32 Pépin, “Internet.org s'ouvre aux développeurs tiers, mais a la sauce Facebook.”

33 Leo Mirani, “Millions of Facebook users have no idea they're using the internet,” Quartz, February 9, 2015,
https://qz.com/333313/milliions-of-facebook-users-have-no-idea-theyre-using-the-internet/.

34 Raphaél Bloch and Nicolas Richaud, “Visa, Uber, eBay : ces géants qui soutiennent le projet de cryptomon-

naie de Facebook,” Les Echos, June 14, 2019, https://www.lesechos.fr/finance-marches/marches-financiers/

visa-uber-paypal-ces-geants-qui-soutiennent-la-cryptomonnaie-de-facebook-1029032.
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She added: ‘Current accounts linked to Facebook pages allow their owners to
receive real-time updates on Messenger and can thus keep track of their trans-
action data, such as cash receipts, dates of deliveries and the balance of their
current accounts.’

‘We don't use this information for advertising purposes,’ she said.®

Facebook has a hegemony and quasi-monopoly over the channels and instruments
the vast majority of the world’s population uses today to communicate and to dissem-
inate information. This demonstrates an ambition on part of Facebook to control the
access all peoples (especially those in the Global South) have to the internet, an infra-
structure that is without any doubt the main source of information for the many today.
Added to this are first steps to control finance, at least in the area of e-commerce.
However, with the fulgurant development of e-commerce, this can very quickly lead to
substantial control over major branches of the financial system, marginalizing the role
of central banks and their ability to conduct financial and economic policies.

These developments threaten the ability of citizens and peoples to freely determine
their political status and freely pursue their economic, social and cultural develop-
ment.

Part Two: Facebook and the (Potential For) Influencing
or Manipulating Political Choices

As previously stated, Facebook has become a central player in the field of information.

In addition to its audience, Facebook pays other media to track fake news, which obvi-
ously strengthens its influence in this sector. This is because these media are brought
under form of economic dependency from Facebook and therefore depend on Face-
book to disseminate their content.®®

But Facebook is not a neutral space. Facebook’s algorithm can prioritize the visibility
of some forms of content over others. For example:

In October 2017 Facebook changed how news provided by professional news
services would appear on the pages of users in Cambodia, Slovakia, Sri Lanka,
Bolivia, Guatemala, and Serbia. Professional and independent news items
would no longer run in the main News Feed along with advertisements, personal
posts, and music videos. Instead news would sit on a separate, harder-to-see
tab on the Facebook page.¥”

Amnesty International noted that this poses a real risk by stating:

However, the combination of algorithmically-driven ad targeting and personal-
ised content means Google and Facebook’s platforms play an enormous role
in shaping people’s online experience and determining the information we see.
This can influence, shape and modify opinions and thoughts, which risks affect-
ing our ability to make autonomous choices.®®

This risk is also highlighted by the United Nations Special Rapporteur on the Promo-
tion and Protection of the Right to Freedom of Opinion and Expression. The Rappor-
teur underlines that informed actors can use their above-average understanding of
the algorithm for manipulative purposes:

35 “Dossier: Facebook lorgne les comptes bancaires,” Tribune de Genéve, August 6, 2018, https://www.tdg.ch/
economie/facebook-lorgne-comptes-bancaires/story/14780525?dossier_id=1501.

36 “In France, the media partners are: CheckNews de Libération, Decoders du Monde, Les Observateurs de France
24, AFP Factual and 20 Minutes. . .. In 2017, the amount collected by Libération was $100,000. ... In detail, we
therefore collected: $20,000 in January, $22,500 in February, March, April, $22,000 in May, $22,500 in June,
$20,000 in July, $14,000 in August, $20,000 in September, $18,000 in October, $21,000 in November and $20,000
in December. That’s $245,000. In total, from January 1to December 31, 2018, we published and entered into the
Facebook database 249 articles.” Service Checkews, “Combien a rapporté a Libé son partenariat de factcheck-
ing avec Facebook en 2018?,” Libération, January 30, 2019, https://www.liberation.fr/checknews/2019/01/30/
combien-a-rapporte-a-libe-son-partenariat-de-factchecking-avec-Facebook-en-2018_1706160.

37 Siva Vaidhyanatan, Antisocial Media, 193.

38 Amnesty International, “Surveillance Giants,” 29.
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Content display and personalization. Social media and search platforms in-
creasingly dominate how individuals access and share information and ideas
and how news is disseminated. Algorithms and Al applications determine how
widely, when and with which audiences and individuals content is shared. Mas-
sive datasets that combine browsing histories, user demographics, semantic
and sentiment analyses and numerous other factors feed into increasingly
personalized algorithmic models to rank and curate information, that is, to show
information to individuals or implicitly exclude it. Paid, sponsored or hashtagged
content may be promoted to the exclusion or demotion of other content. Social
media newsfeeds display content according to subjective assessments of how
interesting or engaging content might be to a user; as a result, individuals may
be offered little or no exposure to certain types of critical social or political
stories and content posted to their platforms. Al shapes the world of informa-
tion in a way that is opaque to the user and often even to the platform doing the
curation. . .. Al-driven personalization may also minimize exposure to diverse
views, interfering with individual agency to seek and share ideas and opinions
across ideological, political or societal divisions. Such personalization may rein-
force biases and incentivize the promotion and recommendation of inflamma-
tory content or disinformation in order to sustain users’ online engagement. To
be sure, all sorts of social and cultural settings may limit an individual’s exposure
to information. But by optimizing for engagement and virality at scale, Al-assist-
ed personalization may undermine an individual’s choice to find certain kinds

of content. This is especially so because algorithms typically will deprioritize
content with lower levels of engagement, banishing independent and user-gen-
erated content into obscurity. Savvy actors can exploit rule-based Al systems
optimized for engagement to gain higher levels of exposure, and by appropri-
ating popular hashtags or using bots, they can achieve outsized online reach to
the detriment of information diversity.

[...] Efforts to automate content moderation may come at a cost to human
rights (see A/HRC/38/35, para. 56). Al-driven content moderation has several
limitations, including the challenge of assessing context and taking into account
widespread variation of language cues, meaning and linguistic and cultural par-
ticularities. Because Al applications are often grounded in datasets that incor-
porate discriminatory assumptions, and under circumstances in which the cost
of overmoderation is low, there is a high risk that such systems will default to the
removal of online content or suspension of accounts that are not problematic
and that content will be removed in accordance with biased or discriminatory
concepts. As a result, vulnerable groups are the most likely to be disadvantaged
by Al content moderation systems. For example, Instagram’s DeepText identi-
fied ‘Mexican’ as a slur because its datasets were populated with data in which
‘Mexican’ was associated with ‘illegal’, a negatively coded term baked into the
algorithm.

[...]Advances in Al have both benefited from and further incentivized the
data-driven business model of the Internet, namely, that individuals pay for free
content and services with their personal data. With the vast data resources
amassed from years of online monitoring and profiling, companies are able to
equip Al systems with rich datasets to develop ever more precise prediction
and targeting models. Today, advertising by private and public actors can be
achieved at an individual level; consumers and voters are the subject of ‘micro-
targeting’ designed to respond to and exploit individual idiosyncrasies.

[...]An essential element of the right to hold an opinion is the ‘right to form an
opinion and to develop this by way of reasoning’. The Human Rights Committee
has concluded that this right requires freedom from undue coercion in the de-
velopment of an individual’s beliefs, ideologies, reactions and positions

The intersection of technology and content curation raises novel questions
about the types of coercion or inducement that may be considered an interfer-
ence with the right to form an opinion. Content curation has long informed the
capacity of the individual to form opinions(...)The use of Al extends and enhanc-
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es the tradition of content curation on the Internet, providing more sophisticated
and efficient means of personalizing and curating content for the user at a scale
beyond the reach of traditional media. The dominance of particular modes

of Al-assisted curation raises concern about its impact on the capacity of the
individual to form and develop opinions. For example, a handful of technology
companies lay claim to the vast majority of search queries conducted online.
Corporate monopoly of the search market makes it extremely difficult for us-
ers to opt out of the algorithmic ranking and curation of search results and may
also induce users to believe (as companies intend it) that the results generated
are the most relevant or objective information available on a particular subject.

The issues that market dominance raises in the field of Al-assisted curation
therefore test historical understandings of how content curation affects or does
not affect the capacity to form an opinion. ... Companies should, at the very
least, provide meaningful information about how they develop and implement
criteria for curating and personalizing content on their platforms, including poli-
cies and processes for detecting social, cultural or political biases in the design
and development of relevant Al systems.®®

Beyond the influence of algorithms, Facebook may also decide to restrict or even
block access to a particular account. Access to three Facebook accounts linked to
a French trade union were thus restricted or suspended during a period of social
mobilization.

When asked about this, Facebook remained vague, merely referring to “communi-

ty standards” but never mentioning the rules that were allegedly broken. Facebook
also did not specify whether the restrictions were imposed as a result of a third-party
request.*°

Similarly, all account administrators on the “Extinction Rebellion France” page have
recently been banned from the network.*

Displaying images of certain political leaders is not allowed. So while it is possible to
post images of various historical and contemporary extreme-right leaders, the ac-
counts of Kurdish activists, for example, were systemically blocked. Merely posting an
image of Kurdish revolutionary leader Abdullah Ocalan can trigger such a block.*?

These cases, which are not isolated, invite us to question the legitimacy that Facebook
has to decide which content can or cannot be disseminated.*

In other words, Facebook has a potential to influence political choices by promoting
certain ideas or movements or, on the contrary, hindering their development by re-
straining or blocking access to certain content. This is done without any kind of control
other than that of Facebook itself (unless of course a government decides to simply
block access to Facebook). Facebook will obviously do so to promote its own cor-
porate interests or better the interests of its shareholders, though never to prioritize
the general interests of peoples. In addition to that, the Cambridge Analytica scandal
(see hereafter) has revealed the risk related to the possibility that the extraordinary
concentration of data in the hands of Facebook is accessed by third parties and sub-
sequently used to influence political processes in the direction of private (business)
interests.

Now, let us have a closer look at some of these questions and examples.

39 David Kaye, Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and, Expression
(New York: United Nations General Assembly, 2018), 348.

40 Vincent Vérier, “SNCF : Facebook restreint les comptes des syndicats SUD Rail et CGT cheminots,” Le Parisien,
October 22, 2019, http://www.leparisien.fr/economie/sncf-Facebook-restreint-les-comptes-des-syndicats-sud-rail-
et-cgt-cheminots-22-10-2019-8178201.php#xtor=AD-1481423553.

41 Laurie Debove, “Alerte censure : tous les administrateurs de la page Extinction Rebellion France ont été bannis de
Facebook sans explications,” La Reléve, February 10, 2020, https://lareleveetlapeste.fr/alerte-censure-tous-les-ad-
ministrateurs-de-la-page-extinction-rebellion-france-ont-ete-bannis-de- Facebook-no explanations/.

42 Eliza Egret, “Facebook accused of purging UK accounts speaking up for Kurdish human rights,”

The Canary, May 10, 2019, https://www.thecanary.co/global/world-analysis/2019/05/10/
facebook-accused-of-purging-uk-accounts-speaking-up-for-kurdish-human-rights/.

43 For a further example see: https://www.clubic.com/internet/Facebook/actualite-868104-Facebook-mal-audi-
ence-collectifs-gauche-radicale-raison-apparente.html.
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A The Ability to Promote or Hinder the Development of Social Movements

It has been argued that many social mobilizations have developed thanks to Facebook
(although the role of the social network has sometimes been exaggerated). Some
examples of this are:

« “The Yellow Jacket movement was born on Facebook, and today Facebook is
the one that maintains it. Sympathizers and observers use the ‘live’ [function]
offered by the platform to bring the movement to life in real time, with the hope
of encouraging more and more people to join them.™*

« “The social network Facebook is at the heart of the Yellow Jacket protest
movement, whether it is to organize actions, exchange information or relay
proposals. The platform’s algorithms that make certain content visible more
than others are no strangers to the palpable excitement that emerges from the
social protest movement.™®

« In Iraq, “Whatsapp, Facebook, Twitter or Instagram have become the main
source of information and communication. It was on Twitter, for example, that
protesters learned that a rocket had just hit nearby, near the U.S. Embas-
sy. It was also on Twitter that the hashtags on the protesters’ placards were
launched. It was still on social media that calls were made on the night to ‘keep
the peaceful character of the demonstrations’, coming from anonymous peo-
ple or prominent anti-government activists, as protesters tried to force their
way through two bridges to the Green Zone in Baghdad.™®

According to sociologist Arab Izarouken, who spoke about the protest movement

in Algeria, “social networks have played a decisive role. With the Internet, the gift of
ubiquity is multiplied.” In Algeria, it is mainly thanks to smartphones that we surf.
Because these phones are equipped with cameras, thousands of cameras broadcast
the events live on social networks. Said Boudour, a human rights activist in Oran, said
at the last rally that the police were overwhelmed. “The police tried to ban people from
filming. But there were thousands of them in the streets, so they avoided provoking
the protesters.™

Other sources express the same opinion on the role played by Facebook. “Many Al-
gerians have been demonstrating regularly since last week against a new presidential
bid by Abdelaziz Bouteflika, who is running for a fifth term. The protest was born on
social media. Algeria has 40 million inhabitants and 21 million Facebook accounts.”
The source continues:

The site founded by Mark Zuckerberg is mainly used in the country to lead the
protest. It includes a page entitled ‘1, 2, 3 viva Algeria’ and which informs more
than 800,000 people. One rapper also called for protests: he was followed by 6
million fans. On the eve of the first rally, the worried regime cut off the Internet,
which did not prevent Algerians from taking to the streets and brandishing their
phones, like weapons of mass spread.*®

Also in relation to the so-called Arab Spring, some emphasized the role played by
Facebook:

Arab activists have for years dreamed of revolt, but to end decades of autocracy,
they needed a quick and anonymous mobilization tool and a space for organiza-
tion: it was Facebook. Social networks ‘have for the first time given activists the

44 Olivier Rozencwajg, “Facebook Live: le média privilégié des gilets jaunes,” rtbf.be, November 22, 2018, https://www.
rtbf.be/info/societe/detail_Facebook-live-le-media-privilegie-des-gilets-jaunes?id=10079624.

45 Pascal Hérard, “Facebook et les Gilets Jaunes : quel rdle joue la plateforme de Mark
Zuckerberg ?,” TV6MONDE, December 12, 2018, https://information.tv6monde.com/info/
Facebook-et-les-gilets-jaunes-quel-role-joue-la-plateforme-de-mark-zuckerberg-275061.

46 Agence France-Presse, “Le pouvoir tremble en Irak: voici comment Facebook et Twitter sont devenus les armes des
manifestants,” RTL INFO, October 31, 2019, https://www.rtl.be/info/monde/international/le-pouvoir-tremble-en-irak-
voici-comment-Facebook-et-twitter-sont-devenus-les-armes-de-manifestants-1170135.aspx.

47 Margot Delpierre and Thibaut Cavaillés, “Manifestations en Algérie : Facebook et ‘les réseaux sociaux ont joué un
réle determinant’,” franceinfo, February 26, 2019, https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/
manifestations-en-algerie-facebook-et-les-reseaux-sociaux-ont-joue-un-role-determinant_3208245.html.

48 Ibid.



'COLLECTIVIZE facebook

14

opportunity to quickly disseminate information while circumventing government
restrictions,” Hussein Amine, a media specialist at the American University of
Cairo.*®

But Facebook can echo different types of movements. Including hate movements by
amplifying rumors, for example.

In one such case in Myanmar, “Buddhist nationalists have spread rumors of

a global Muslim conspiracy bent on ridding the world of Buddhism. Through
Facebook they have called for boycotts of Muslim-owned businesses, a ban on
interfaith marriages, and limitations on rights for Muslims who live in Myanmar.
By 2017 Buddhist attackers, supported by the military, carried out genocidal
attacks on the Muslim Rohingya.”™°

The potential and the threat Facebook provides for emancipatory movements and
people’s rights are therefore equally and simultaneously present. The question thus
arises whether that potential can be left in the hands of private interests.

B Cooperation with Anti-Popular and Authoritarian Regimes

To serve its own corporate interests and that of its shareholders, Facebook does not
hesitate to collaborate with authoritarian regimes and to thus strengthen their grip on
power.

In 2015 the Philippines invited Facebook to roll out its Free Basics service, which
allowed it to gain a large amount of control over data and information exchange in a
developing country.®

In January 2016 Facebook sent three employees to Manila to train the various presi-
dential candidates and their staff on how best to use the service.

Facebook has continued to collaborate with the administration of current Philippine
President Duterte after he was elected.

After Duterte won, Facebook extended its partnership with the administration,
helping Duterte execute its violent, nationalist agenda. Duterte banned the inde-
pendent press from covering his inauguration live from inside Rizal Ceremonial
Hall. He didn’t need journalists. He just had the inaugural events streamed live
on Facebook. With the rise of Duterte, Facebook solidified itself as the only me-
dia service that matters in the Philippines.

In November 2017, Facebook announced a new partnership with the Duterte
regime. Facebook will work with the government to lay underwater data ca-
bles that will bypass the Luzon Strait, where typhoons and earthquakes often
damaged standard cables . .. A deep and profitable partnership with Facebook,
while Facebook serves as the chief propaganda and harassment platform for
the Duterte regime, means that Facebook will not have much choice but to con-
tinue to support Duterte as he expands his campaigns of terror.?

49 “Facebook a donné au Printemps arabe un «outil et un espace» d’'organisation,” La Dépéche, February 2, 2012,
https://www.ladepeche.fr/article/2012/02/02/1275965-Facebook-a-donne-au-printemps-arabe-un-outil-et-
un-espace-d-organisation.html. See also: https://www.lemonde.fr/idees/article/2017/10/14/comment-inter-
net-a-fait-les-printemps-arabes_5201063_3232.html.

50 Vaidhyanatan, Antisocial Media, 195.

51 In 2014 Facebook launched a service it then called Internet.org. The service was essentially an application inter-
face, a sort of mobile operating system, that would work on any mobile device that allowed data connectivity. The
operating system would allow access to a handful of Facebook-selected applications including the Bing search
engine (Microsoft’'s competitor to Google), women’s rights services, employment services, Wikipedia and weather
information. It is important to note that these services would be offered at “zero rating,” meaning that using data
through them would not count against the paid data one would purchase for a mobile account. Using a competing
service, such as Google, or an employment service not selected by Facebook would cost data and thus money for
the user. If the user could not afford a data plan—and, notably, this service was ostensibly targeted toward just those
users—they would have to use the services that Facebook selected for Internet.org.

52 Vaidhyanathan, Antisocial Media, 192-193.
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Or simarly with Hun Sen, the Cambodian dictator:

Like Duterte, Hun Sen, the dictator of Cambodia, has become a Facebook star
as he has leveraged the power of Free Basics to harass his opponents and
promote his image. He has used the classic authoritarian playbook: developing
a following; ensure that independent media can’t compete with state propagan-
da on Facebook; make sure Facebook is the equivalent of the internet itself; and
employ a troll army (in Hun’s case, hired from firms based in India and the Philip-
pines — two countries with experience in just such methods) both to push items
that show him in a positive light and to terrorize and humiliate opponents and
critics. Most important, Hun’s staff works directly with Facebook staff to silence
critics and maximize the influence Hun’s Facebook pages can generate. Moreo-
ver, the algorithms are designed to find the best ways to nudge people towards
particular outcomes based on an individual’s unique personal characteristics.
As such, techno-sociologist Zeynep Tufecki has described the platforms as
‘persuasion architectures’ that can manipulate and influence people at the scale
of billions. Similarly, former Google advertising strategist James Williams has
called it the ‘industrialisation of persuasion’, arguing that this ‘attentional capture
and exploitation’ distracts us to the point that it limits our ability to think clearly
and pursue our own goals.

These capabilities mean there is a high risk that the companies could directly harm
the rights to freedom of thought, conscience and religion and freedom of opinion and
expression through their use of algorithmic systems. Furthermore, they risk contrib-
uting to abuses of these rights by other actors who are able to access or utilise their
models.5®

These collaborations represent a very big risk given the huge amount of data held by
Facebook. In this respect, Amnesty International argues that:

In addition to the direct impacts that the surveillance-based business model
has on privacy, there is also a risk of indirect impacts through the relationship
between corporate surveillance and state surveillance programs. State authori-
ties, such as intelligence agencies, law enforcement and immigration agencies,
are increasingly seeking to gain access to data held by technology companies.
The vast vaults of data that Google and Facebook hold about people represent
a centralized ‘honeypot'—an opportunity for state authorities to access highly
valuable personal data that would otherwise be very difficult to assemble.*

The collaborative work Facebook undertakes with governments can therefore make it
structurally unsafe for activists to use the platform.®®

C Facebook and Interference in Electoral Processes

Facebook has undoubtedly become an important tool for candidates in electoral
processes.

Facebook also assumes this role and assists directly in electoral campaigns. This is
evidenced in the fact that, “For the 2016 elections, Facebook, Twitter, Microsoft, and
Google, all embedded staff in the digital headquarters of major presidential candi-
dates... These companies also worked as de facto unpaid consultants for the cam-
paigns of both major U.S. parties.”™®

Certainly, at this stage at least, Facebook is not committed to either candidate but
rather figures itself as a “partner” in the process.

53 Amnesty International, “Surveillance Giants,” 30.

54 Idem., 24.

55 Jon Russell, “Government requests for Facebook user data continue to increase world-
wide,” Tech Crunch, December 19, 2017, https://techcrunch.com/2017/12/18/
government-requests-for-facebook-user-data-continue-to-increase-worldwide/.

56 Vaidhyanathan, Antisocial Media., 172.
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Nevertheless, this raises a series of questions. Even if Facebook seems to maintain an
image of neutrality while intervening directly in election processes, what about “small”
candidates or parties? Will Facebook make staff available to them to help out with the
use of Facebook to promote their ideas? And what about candidates who criticize “big
business” or even Facebook directly? Is it desirable that private and corporate inter-
est-driven entities intervene directly in this way in elections?

At this point, the main threat Facebook poses to people’s right to free and fair elec-
tions is in providing a channel of unprecedented strength to influence elections in
favor of very powerful interests, as well as in the risk generated through giving access
to collected data to authorized or unauthorized third parties.

Amnesty International expressed concern over the potential of Facebook to influence
electoral processes:

The starkest and most visible example of how Facebook and Google’s capa-
bilities to target people at a granular level can be misused is in the context

of political campaigning—the most high-profile case being the Cambridge
Analytica scandal). The same mechanisms and tools of persuasion used for the
purposes of advertising can be deployed to influence and manipulate people’s
political opinions. The use of microtargeting for political messaging can also
limit people’s freedom of expression by creating a curated worldview inhos-
pitable to pluralistic political discourse. The use of microtargeting for political
campaigning is particularly problematic because of a lack of transparency or
oversight over the messages that are sent and who is sending them. This leaves
open the ability for campaigns to use ‘dark’ political ads, in which people receive
highly tailored messages that are only visible to them, and where it may not be
clear what organisation or individual is behind them—or what information other
people are seeing and receiving.*

In India, “trolls” are paid to influence elections (as well as other private interests).®
Moreover, “Rival parties in India have established similar social media teams to mimic
the BJP success [Modi’s Bharatiya Janata Party]. And now a slew of independent ‘troll
farms’ offer their services to private citizens, politicians, and companies that wish to
destroy people’s reputations.”™®

Further still, during the US presidential elections:

Russian agents [allegedly] targeted content using the Facebook advertising
system to mess with American democracy. They created bogus Facebook
groups and pages devoted to such issues as opposing gun control, opposing
immigration, and pushing for Texas to secede from the United States. Russian
agents even ran one Facebook page called ‘Blacktivist’, purporting to support
a campaign against police violence. Once U.S. officials pressured Facebook

to come clean about the extent to which the company had been hijacked by
Russian operatives, Facebook found 470 pages and profiles linked to a Russian
company called the Internet Research Agency. The people who controlled pag-
es had purchased about three thousand ads, often paying in Russian currency.
Ultimately these techniques reached more than 126 million Americans. These
Facebook pages and groups managed to motivate more than 62,000 Ameri-
cans to pledge to attend 129 rallies and events meant to support Donald Trump,
oppose Hillary Clinton, and protest mosques around the United States.®°

Alex Stamos, who was at the time head of security at Facebook wrote on a blog
post, ‘We have found approximately $100,000 in ad spending from June of
2015 to May of 2017—associated with roughly 3,000 ads—that was connected to
about 470 inauthentic accounts and pages in violation of our policies.

57 Amnesty International, “Surveillance Giants,” 32.

58 WhatsApp, a Facebook parent company, has also been specifically used in hate campaigns and for spreading
misinformation, such as during the Bolsonaro election in Brazil. Daniel Avelar, “WhatsApp fake news during Brazil
election ‘favoured Bolsonaro’,” The Guardian, October 30, 2019, https://www.theguardian.com/world/2019/oct/30/
whatsapp-fake-news-brazil-election-favoured-jair-bolsonaro-analysis-suggests.

59 Vaidhyanathan, Antisocial Media., 190.

60 Idem., 87-88.
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Our analysis suggests these accounts and Pages were affiliated with one
another and likely operated out of Russia. The majority of ads did not directly
mention either U.S. presidential candidate but ‘appeared to focus on amplifying
divisive social and political messages across the ideological spectrum—touch-
ing on topics from LGBT matters to race issues to immigration to gun rights.’. .
.The ads, according to an expert on Facebook’s advertising system who spoke
to BuzzFeed reporters, likely were seen by between twenty-three million and
seventy million people, based on the $100,000 buy alone.®'

Moreover, Facebook has reportedly promised the Dutch parliament to prevent foreign
interference in the elections, however:

Bits of Freedom wanted to know if it were possible to target Dutch voters from

a foreign country, using the type of post and method of advertising that were
employed in, among others, the Leave campaign in the UK. From Germany, we
logged in to a German Facebook account, created a new page and uploaded a
well-known Dutch political meme. We then paid to have it shown to Dutch voters
and settled the bill using a German bank account. Contrary to what Facebook
led members of parliament to believe, there was nothing that stood in our way of
doing s0.2

D The Cambridge Analytica Scandal

Cambridge Analytica, a UK political consultancy company, advised the 2016 Trump
presidential campaign through an app it developed. Cambridge Analytica was able to
siphon the personal data of eighty-seven million Facebook users, nearly forty million
more than reported in an early stage of the scandal.

“The revelation was buried deep in a lengthy update from Facebook today about
its plans to restrict data access for third-party apps, like the one that siphoned
off data for Cambridge Analytica.”?

The Cambridge Analytica scandal illustrates perfectly the risk in the misuse of data
collected by Facebook and redirected to third-party private or corporate interest.

The New York Times reported on the interference as follows:

So the firm harvested private information from the Facebook profiles of more
than 50 million users without their permission, according to former Cambridge
employees, associates and documents, making it one of the largest data leaks
in the social network’s history. The breach allowed the company to exploit the
private social media activity of a huge swath of the American electorate, devel-
oping techniques that underpinned its work on President Trump’s campaign in
2016.

[...] The documents also raise new questions about Facebook, which is already
grappling with intense criticism over the spread of Russian propaganda and
fake news. The data Cambridge collected from profiles, a portion of which was
viewed by the Times, included details on users’ identities, friend networks and
‘likes’. Only a tiny fraction of the users had agreed to release their information to
a third party.

[...]Mr. Wylie’s team had a bigger problem. Building psychographic profiles on
a national scale required data the company could not gather without huge ex-
pense. Traditional analytics firms used voting records and consumer purchase
histories to try to predict political beliefs and voting behavior. But those kinds of
records were useless for figuring out whether a particular voter was, say, a

61 Idem., 176.

62 Felipe Martins, “Facebook lies to Dutch Parliament about election manipulation,” Bits of Freedom, May 21, 2019,
https://www.bitsoffreedom.nl/2019/05/21/Facebook-lies-to-dutch-parliament-about-election-manipulation/.

63 Hanna Kozlowska, “The Cambridge Analytica scandal affected nearly 40 million more people than we thought,”
Quartz, April 4,2018,
https://qz.com/1245049/the-cambridge-analytica-scandal-affected-87-million-people-facebook-says/.
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neurotic introvert, a religious extrovert, a fair-minded liberal or a fan of the oc-
cult. Those were among the psychological traits the firm claimed would provide
a uniquely powerful means of designing political messages.

Mr. Wylie found a solution at Cambridge University’s Psychometrics Centre. Re-
searchers there had developed a technique to map personality traits based on
what people had liked on Facebook. The researchers paid users small sums to
take a personality quiz and download an app, which would scrape some private
information from their profiles and those of their friends, activity that Facebook
permitted at the time. The approach, the scientists said, could reveal more
about a person than their parents or romantic partners knew—a claim that has
been disputed.

When the Psychometrics Centre declined to work with the firm, Mr. Wylie found
someone who would: Dr. Kogan, who was then a psychology professor at the
university and knew of the techniques. Dr. Kogan built his own app and in June
2014 began harvesting data for Cambridge Analytica. The business covered
the costs—more than $800,000—and allowed him to keep a copy for his own
research, according to company emails and financial records.

All he divulged to Facebook, and to users in fine print, was that he was collecting
information for academic purposes, the social network said. It did not verify his
claim. Dr. Kogan declined to provide details of what happened, citing nondisclo-
sure agreements with Facebook and Cambridge Analytica, though he main-
tained that his program was ‘a very standard vanilla Facebook app".

He ultimately provided over 50 million raw profiles to the firm, Mr. Wylie said,

a number confirmed by a company email and a former colleague. Of those,
roughly 30 million — a number previously reported by The Intercept — con-
tained enough information, including places of residence, that the company
could match users to other records and build psychographic profiles. Only
about 270,000 users — those who participated in the survey — had consented to
having their data harvested.

[...] Cambridge executives have offered conflicting accounts about the use of
psychographic data on the campaign. Mr. Nix has said that the firm’s profiles
helped shape Mr. Trump’s strategy—statements disputed by other campaign
officials—but also that Cambridge did not have enough time to comprehensively
model Trump voters.

In a BBC interview last December, Mr. Nix said that the Trump efforts drew on
‘legacy psychographics’ built for the Cruz campaign . .. Facebook verified the
leak and—without publicly acknowledging it—sought to secure the information,
efforts that continued as recently as August 2016. That month, lawyers for the
social network reached out to Cambridge Analytica contractors. ‘This data was
obtained and used without permission,’ said a letter that was obtained by the
Times. ‘It cannot be used legitimately in the future and must be deleted immedi-
ately.’

Mr. Grewal, the Facebook deputy general counsel, said in a statement that both
Dr. Kogan and ‘SCL Group and Cambridge Analytica certified to us that they
destroyed the data in question.’ But copies of the data still remain beyond Face-
book’s control. The Times viewed a set of raw data from the profiles Cambridge
Analytica obtained.

While Mr. Nix has told lawmakers that the company does not have Facebook
data, a former employee said that he had recently seen hundreds of gigabytes
on Cambridge servers, and that the files were not encrypted.

[...]In the meantime, Mr. Nix is seeking to take psychographics to the commer-
cial advertising market. He has repositioned himself as a guru for the digital ad
age—a ‘Math Man,” he puts it. In the United States last year, a former employee
said, Cambridge pitched Mercedes-Benz, MetLife and the brewer AB InBev,
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but has not signed them on.®*

Cambridge Analytica also conducted work for the Leave.EU campaign and the United
Kingdom Independence Party ahead of the 2016 referendum on European Union
membership, according to Brittany Kaiser, the former head of business development
at the firm. She said that Leave.EU used datasets created by Cambridge Analytica.®

According to Christopher Wylie, former director of research at Cambridge Analytica,
the firm played a crucial role in the vote for Brexit by making it possible to target peo-
ple with specific ads.

He even thinks that, without the help of Cambridge Analytica, Brexit would not have
been passed.®®

Of course, at this point Cambridge Analytica misused the data collected by Facebook
without the latter’s authorization.

But can it be justified, from a democratic point of view, to accept that the control over
such a huge amount of data concerning such a large part of the world’s population
remains in the hands of private interest? And what if tomorrow Facebook decides, in
the financial interests of its shareholders, to establish a commercial relation with the
Cambridge Analytica’s of this world?

Part 3: Facebook and Forced Labor

As stated above, Article 8 of the UN Covenant on Civil and Political Rights (ICCPR)
prohibits servitude and forced labor.” The UN General Assembly adopted the ICCPR
in December 1966 in the immediate aftermath of the most important decolonization
struggles.

The ban on forced or compulsory labor is provided for by the ILO Conventions 29
(1930) and 105 (1957).

Convention 29, although of general application, was heavily influenced by the coloni-
al context of the time. Following investigations by the Special Committee on Forced
Labour, Convention 105 was subsequently adopted in response to specific forms of
forced labor, namely forms of forced labor conceived as a means of political coercion,
punishment for violating work discipline or for economic purposes.t®

Forced labor is also prohibited by other international instruments, including the
European Convention on Human Rights, adopted in 1950, which stipulates in Article 4:

“Prohibition of Slavery and Forced Labour
1. No one shall be held in slavery or servitude.
2. No one shall be required to perform forced or compulsory labour.”

The definition of forced labor is given in Convention 29, Article 2, Point 1 which
states that:

“For the purposes of this Convention the term forced or compulsory labour shall
mean all work or service which is exacted from any person under the menace of
any penalty and for which the said person has not offered himself voluntarily.”

64 Matthew Rosenberg, “How Trump Consultants Exploited the Facebook Data of Millions,” New York Times, March 17,
2018, https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html.

65 Mark Scott, “Cambridge Analytica did work for Brexit groups, says ex-staffer,” Politico, July 30, 2019, https://www.
politico.eu/article/cambridge-analytica-leave-eu-ukip-brexit-facebook/.

66 Sonia Delesalle-Stolper, “«Sans Cambridge Analytica, il n»y aurait pas eu de Brexit»”, Libération, March 26, 2018,
ration, March 26,per, «9, d the Facebook Data of Millions,»ease worldwide,'es,»n the articles?
| was default thinking of the art https://www.liberation.fr/planete/2018/03/26/
sans-cambridge-analytica-il-n-y-aurait-pas-eu-de-brexit_1638940.

67 Together with the International Covenant on Economic, Social and Cultural Rights and the Universal Declaration of
Human Rights, the ICCPR formed the UN Human Rights Bill.

68 International Labour Conference (96th Session), Report Ill (Part 1B): Eradication of forced labour: General Survey
concerning the Forced Labour Convention, 1930 (No. 29), and the Abolition of Forced Labour Convention, 1957 (No.
105) (Genéve: International Labour Organization, 2007), 5.
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Article 4.1 of the same convention provides that:

“1. The competent authority shall not impose or permit the imposition of forced
or compulsory labour for the benefit of private individuals, companies or associ-
ations.”

And Article 5.1 provides that:

“1. No concession granted to private individuals, companies or associations
shall involve any form of forced or compulsory labour for the production or the
collection of products which such private individuals, companies or associations
utilise or in which they trade.”

All these international legal instruments obviously define the concepts they deal with
according to the realities at the time of their drafting. The data society is of course a
new reality not foreseen by the authors of these instruments.

The definitions of serfdom and forced labor contained in international legal instru-
ments dating from fifty years or more ago will therefore not automatically and easily
apply to the relationship created between Facebook and its users.

Could our activities on Facebook therefore be equated with forced labor based on this
decades-old and pre-data-driven economy criteria?

There are some hurdles to this:

« The work provided by a particular user may be modest (depending on every-
one’s investment in Facebook).t®

+ Work is “paid for” by the ability to use an ultra-efficient worldwide communica-
tion network for free.

- Many people don't subjectively feel compelled to use Facebook.™

In view of these elements, there could be some difficulties in framing the activities of
Facebook as extracting forced labor under the current legislation.

However, the law is bound to evolve. As noted above, the first convention on forced
labor dates back to 1930 and mainly had the context of colonization in mind.

It goes without saying that the situation has changed considerably since then, and that
new forms of work, unpredictable at the time, have emerged.

Changing the concept of forced labor therefore appears to be a political necessity.

This is even more pertinent as the thesis that Facebook imposes forced labor on its
users is not as risky as it may seem.

In relation to the facts, Facebook is in a dominant position in many parts of the world.
It is a major player in the fields of information and communication. To do without Face-
book (or other social networks controlled by Facebook, such as Instagram) is unthink-
able for many people, especially the younger generations.

However, to use Facebook is to provide data to Facebook.

To register, the social network already asks us to provide private information (sur-
name, first name, date of birth, email address or phone number and sex).

69 This is when user activity is read on an individual basis. However, collectively speaking, the glob-
al amount of labor provided daily by Facebook’s 2.5 billion users, who on average spend one
hour each on Facebook a day, is very substantive. See further: https://medium.com/@JBBC/
how-much-time-do-people-spend-on-social-media-in-2019-infographic-cc02c63bede8.

70 This remains true even though Amnesty International has considered the use of Facebook difficult to avoid and
many people are highly dependent on Facebook to (1) access to affective relationships, (2) access to information and
(3) generate cultural capital for precarious workers. In this light, using Facebook is as voluntary as it is voluntary to
walk the streets to get from point A to B.
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Subsequently, all our activities (sometimes constrained by Facebook’s dominant po-
sition) on the social network will be listed and will “feed” Facebook with data, data that
will allow Facebook to effectively micro-target constituents, whether as consumers or
voters.

Some legal arguments support the view that Facebook imposes forced labor.

Let’s go back to the definition of forced labor: “All work or service which is exacted
from any person under the menace of any penalty and for which the said person has
not offered himself voluntarily.”

This definition calls for answers to the following questions:
1. What is a penalty?
2. What is a “voluntarily offer”?
3. What is a job?

Let’s start with the penalty, according to the Tripartite Meeting of Experts on Forced
Labour or Human Trafficking Report: “The ‘menace of any penalty’ should be under-
stood in a very broad sense as covering both penal sanctions and various forms of
direct or indirect coercion, such as physical violence, psychological coercion or the
retention of identity documents. The penalty may also take the form of a loss of rights
or privileges.”

At the 96th International Labour Conference the same idea was developed on:

The definition of ‘forced or compulsory labour’ covers work or service which

is exacted ‘under the menace of any penalty’. It was made clear during the
consideration of the draft instrument by the Conference that the penalty here in
question need not be in the form of penal sanctions but might take the form also
of a loss of rights or privileges. This may occur, for instance, where persons who
refuse to perform voluntary labour may lose certain rights, advantages or priv-
ileges, in a situation when such rights, privileges or other benefits (e.g. promo-
tion, transfer, access to new employment, the acquisition of certain consumer
goods, housing or participation in university programmes) depend on the merits
that have been accumulated and noted in the worker’s work book.”

The impossibility of having access to a dominant social network could certainly be
considered from that perspective as a “penalty”.

This is all the more so since the 96th International Labour Conference drew attention
to the problematic nature of forced labor in relation to the use of freedom of expres-
sion. Certainly, the focus of this conference was on the penalty of forced labor that
could be imposed because of the expression of opinions. By analogy, however, it can
be inferred that while the lack of access to a network can be considered a penalty, the
resulting limitation of freedom of expression is also a sanction.”

This leads us to our second question, which focuses on when we can consider the
work to have been offered voluntarily?

In this regard, it is clear from the Tripartite Meeting that:

The terms ‘offered voluntarily’ refer to the freely given and informed consent of
workers to enter into an employment relationship and their freedom to leave
their employment at any time. Free and informed consent must be given by the
worker when accepting the work and must cover the whole duration of the work
or service. An external constraint or indirect coercion that interferes with a work-
er’s freedom to ‘offer himself voluntarily’ may be a result not only of an act of the
authorities, such as a statutory instrument, but also of a practice by an employer,

71 International Labour Organization, Report for the tripartite Meeting of Experts on Forced Labour and Trafficking for
Labour Exploitation (Genéve: International Labour Organization, 2013), 7.

72 International Labour Conference, Report Ill (Part 1B): Eradication of forced labour, 20.

73 |dem., 86-87.
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for example if an employer uses deception or false promises to induce a worker
to provide services. Such practices represent a clear violation of the Conven-
tion.™

However, Facebook’s practices are very opaque, and users are actually unable to
know exactly how their data will be processed and how it will be used. The Facebook
counter-argument—that the terms and conditions a user signs up for are transparent
and for all to read—is dubious in light of the question as to whether the X amount of
pages one has to work through with a lawyer’s eye actually reveal what is done with
data handed over to the platform. The existence of “free and informed” consent in
such a context and in a situation where the use of Facebook is difficult to avoid seems
highly unlikely.

In a case involving a person who was forced to defend litigants free of charge as part
of his internship to become a lawyer, the European Court of Human Rights also clari-
fied the concept of consent. According to the Court:

Mr. Van der Mussele undoubtedly chose to enter the profession of avocat, which
is a liberal profession in Belgium, appreciating that under its rules he would, in
accordance with a longstanding tradition, be bound on occasions to render his
services free of charge and without reimbursement of his expenses. Howev-

er, he had to accept this requirement, whether he wanted to or not, in order to
become an avocat and his consent was determined by the normal conditions of
exercise of the profession at the relevant time. Nor should it be overlooked that
what he gave was an acceptance of a legal regime of a general character. The
applicant’s prior consent, without more, does not therefore warrant the conclu-
sion that the obligations incumbent on him in regard to legal aid did not consti-
tute compulsory labour for the purposes of Article 4 § 2 (art. 4-2) of the Conven-
tion. Account must necessarily also be taken of other factors.”

Given the importance of Facebook in our society, it is clear that a similar solution
should be adopted by analogy.

Of course, there is no law requiring you to register with Facebook in order to take ad-
vantage of a particular benefit (unlike the regulations concerning the legal profession
or car insurance). However, again, the importance that this network has taken in our
lives seriously limits the freedom of potential users to choose and consent.

The last notion is that of work.
This is the most sensitive issue.

In this regard, the European Court of Human Rights stated in the above-mentioned
case that:

It is true that the English word ‘labour’ is often used in the narrow sense of man-
ual work, but it also bears the broad meaning of the French word ‘travail’ and it is
the latter that should be adopted in the present context. The Court finds corrob-
oration of this in the definition included in Article 2 § 1 of Convention No. 29 (‘all
work or service’, ‘tout travail ou service’), in Article 4 § 3 (d) (art. 4-3-d) of the Eu-
ropean Convention (‘any work or service’, ‘tout travail ou service’) and in the very
name of the International Labour Organisation (Organisation Internationale du
Travail), whose activities are in no way limited to the sphere of manual labour.”®

The Committee of Experts on the Application of Conventions and Recommenda-
tions ILO also refers “to the explanations provided in paragraphs 106 to 109 of its 1979
General Survey on the abolition of forced labour, where it pointed out that the scope
of the Convention is not restricted to hard labour and other particularly arduous or
oppressive forms of labour, as distinct from ordinary prison labour. The Convention
prohibits the use of ‘any form’ of forced or compulsory labour, including compulsory

74 International Labour Organization, Report for the tripartite Meeting of Experts on Forced Labour and Trafficking for
Labour Exploitation, 7.

75 European Court of Human Rights, CASE OF VAN DER MUSSELE v. BELGIUM, November 22, 1983, Section 36,

76 ldem., Section 33.
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prison labour, insofar as it is exacted in one of the five cases specified by the Conven-
tion.”"

The light tasks carried out by the prisoners stated in the file that led to this commu-
nication, however, were quite different from the tasks performed by Facebook users.
This involved cleaning the premises, shaping the swab or crushing the macadam.

Moreover, in the above case, the European Court of Human Rights finally concluded:

Be that as it may, the Court prefers to adopt a different approach. Having held
that there existed a risk comparable to ‘the menace of [a] penalty’ (see para-
graph 35 above) and then that relative weight is to be attached to the argument
regarding the applicant’s ‘prior consent’ (see paragraph 36 above), the Court
will have regard to all the circumstances of the case in the light of the underlying
objectives of Article 4 (art. 4) of the European Convention in order to determine
whether the service required of Mr. Van der Mussele falls within the prohibition
of compulsory labour. This could be so in the case of a service required in order
to gain access to a given profession, if the service imposed a burden which was
so excessive or disproportionate to the advantages attached to the future ex-
ercise of that profession, that the service could not be treated as having been
voluntarily accepted beforehand; this could apply, for example, in the case of a
service unconnected with the profession in question.”™

The European Court has set out criteria to verify the “disproportion” of benefits:

In the case of Van der Mussele, which concerned a pupil advocate’s duty to
provide services under the legal-aid scheme without remuneration, the Court
developed standards for evaluating what could be considered normal in respect
of duties incumbent on members of a particular profession (ibid., § 39). These
standards take into account whether the services rendered fall outside the
ambit of the normal professional activities of the person concerned; whether the
services are remunerated or not or whether the service includes another com-
pensatory factor; whether the obligation is founded on a conception of social
solidarity; and whether the burden imposed is disproportionate (see also Stein-
del v. Germany (dec.), no. 29878/07, 14 September 2010, concerning a medical
practitioner’s duty to participate in an emergency service).”

This criterion is not easily applied to Facebook.

In any case, it is clear that users do not get a financial counterpart and that the obliga-
tion imposed on them is not a matter of social solidarity (it is, on the contrary, to enrich
a private company that pursues its profit).

With respect to the “disproportionate burden”, this criterion is complicated to han-
dle. It can be argued that the breadth of knowledge that Facebook acquires about us
through our online activities constitutes a disproportionate burden.

The disproportion would therefore not result from the workload but rather from the
intrusion into our privacy that our activities on Facebook allow.

On the other hand, there is a link between our access to Facebook and the activities
that are imposed on us.

In a nutshell, our activities on Facebook are close to several aspects of forced labor as
defined in international law, but the existing international legal framework on forced la-
bor has to be interpreted by analogy to fit with today’s reality of a data-driven economy
and society.

An evolution of the concept of forced or compulsory labor would therefore be wel-
come in order to take these technological developments into account.

77 International Labour Convention (83rd Session),Observation (CEACR): Abolition of Forced Labour Convention, 1957
(No. 105) (Genéva: International Labour Organization, 1996).

78 European Court of Human Rights, CASE OF VAN DER MUSSELE v. BELGIUM, Section 37.

79 European Court of Human Rights,, CASE OF GRAZIANI-WEISS v. AUSTRIA, October 18, 2011, Section 38.
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However, collective control over and ownership of Facebook would fundamentally
change the situation. As stated above, the European Court of Human Rights did take
into consideration whether the obligation imposed is founded on a conception of so-
cial solidarity. A “collectively owned and governed” Facebook would be par excellence
an instrument of social solidarity because the data would be exchanged between
members of the community (instead of being siphoned off by private interests). As
such, Facebook could, within the limits decided by the community, be used for the
realization of the full political, civil, economic, social and cultural rights of all in accord-
ance with the collective choice characteristic of the right to self-determination.

Part 4: Facebook and Privacy

Facebook has unprecedented possibilities to infiltrate the privacy of internet users.

The threat to privacy is probably the most well-known risk posed by the social media
giant and it is extensively documented.

Generally, the public is aware that any information that is entrusted by Facebook users
to the platform can be used and misused.

However, few know that the threat goes far beyond mere Facebook users. All internet
users are in fact at risk.

Many webpages have a feature linking them to Facebook such as a “like” or “share”
button. The mere activity of visiting such pages triggers a transmission of data to
Facebook. The exact nature of the data transferred was not disclosed by Facebook.®°

The significance of the data collected is even more important for Facebook users who
together total more than 2.45 billion people worldwide.

A journalist downloaded his history from the social network and noticed that Face-
book was keeping data on phone calls he conducted outside of the Facebook app.

The following information had been archived: the caller's number and the date and
time of sending and receiving the SMS, as well as the date, time and duration (in
seconds) of the various calls.®’ However, it is not clear if this practice is still followed by
Facebook.

In general, Facebook keeps all its users’ data. For example, people who are no longer
on your friends list, your former romantic relationships, your ex-employers, your pre-
vious names, and so on. Everything is saved. When you post a photo on Facebook,
all the metadata in the photo is recorded: the camera model, exposure, orientation,
aperture, shutter speed, focal length and the IP address from which the picture was
uploaded.®? In some cases, the geographical coordinates of the place where the pic-
ture was taken are also stored.

If a user allows it, Facebook also sucks up all of its phone contacts with all the informa-
tion they contain, from email addresses, home addresses, social media accounts and
phone numbers. This permission is given when we accept that Facebook is “looking
for our friends”. This data is collected even if the contact you registered in your phone
did not give any authorization directly.

In this way, Facebook builds “shadow profiles” with a lot of information created from
the inboxes and smartphones of other Facebook users, information of course ob-
tained without the consent of the people involved.®

80 Morgane Tual, “Comment Facebook piste les internautes qui ne sont pas sur le réseau social,” Le Monde, April 13,
2018, https://www.lemonde.fr/pixels/article/2018/04/13/comment-Facebook-piste-les-internautes-qui-ne-sont-
pas-sur-le-reseau-social_5285079_4408996.html.
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The “shadow profile” is registered invisibly behind the profile of the user who author-
ized Facebook to have access to their contacts. The algorithm then runs through all
shadow profiles and seeks connections. You might have refused Facebook to have
access to your contacts but if two other Facebook users to whom you gave your con-
tact information allowed Facebook to have access to their contacts or tagged you in a
picture, then Facebook knows that the three of you are in contact. If the two users who
authorized Facebook to have access to their contacts are also in contact between
themselves, Facebook knows that there is a serious probability that the three of you
are a mini network. One can only imagine the amount of data collected by an algo-
rithm continuously scanning more than two billion shadow profiles of users.

It is these shadow profiles that could explain the following story:

A man, years ago, gave sperm to a couple, in secret, so they could have a child.
Facebook later recommended the child as someone he might know. He still
knows the couple but is not friends with them on Facebook.®*

Facebook also has the biometric data of its users gathered through photos, which has
allowed it to develop a facial recognition system.8®

Facebook has also developed a feature that allows it to detect if two smartphones are
in the same place at the same time.

Worse, Facebook is also able to determine whether the owners of these smartphones
walk together alongside each other or face each other (which then makes it plausible
to believe that these people are talking to each other).

Facebook assures us that it does not use this data to suggest friends, but this possibil-
ity is fully within its capabilities.8®

As already mentioned above, such an extensive collection of data (and the subse-
quent capability to combine it into complex profiles) can constitute a particular threat
to dissident activist of all kinds. In such a context, this tool can be used as a means of
postulating guilt by association.

In addition, Facebook also allows other companies to access its users’ data.

For a long time, Facebook allowed apps to access the data of their users, but also of
their users’ friends. Facebook says it has ended this practice.®

This announcement, however, did not put an end to the controversies.

It was revealed in 2018 that Facebook has shared its users’ data with sixty smartphone
manufacturers.®

As recently as September 2019, Facebook suspended “tens of thousands” of apps
that potentially had access to users’ personal data.®®

As a result of these practices, Facebook has been convicted of invasions of privacy.
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For example, the Dutch-speaking Court of First Instance in Brussels convicted Face-
book of violations of the right to privacy, including:

« Placing cookies without informing internet users when they browse a third-par-
ty site with a Facebook “pixel”.

« Placing a series of unnecessary cookies in order to obtain further user infor-
mation.®°

US federal authorities have also fined Facebook a record $5 billion USD for “mislead-
ing” social network users about their ability to control the privacy of their personal
information.®’

This fine is justified by the following breaches:

« The fact that Facebook transferred the data of friends of users of certain appli-
cations to the companies that developed the applications, without the consent
of those friends whose data was therewith hoovered. Facebook claims to have
put an end to these practices as noted above.

« The fact that Facebook was using facial recognition technology without the
informed consent of some users.

« The fact that Facebook requested a phone number to supposedly “strengthen
the security” of the Facebook account when this data was going to be used for
advertising purposes.

« Facebook has not developed a program to control how app developers use the
collected data.

Despite these convictions, it must be noted that it is in fact fatally naive to think of con-
trolling the excesses of the social network through judicial procedures.

Several voices have spoken out criticizing the decision of the US authorities. Senator
Elizabeth Warren, for example, said that such a fine “is a little slap on the hand—a frac-
tion of the profits Facebook makes in a year.”

It is true that Facebook recorded $2.4 billion USD in net profit in its last quarter, de-
spite a provision of $3 billion USD made in anticipation of the fine imposed by the US
authorities.®

Amnesty International also highlights the great difficulty it has asserting its rights in
the face of a company like Facebook. This is due to the great opacity of the func-
tioning of Facebook, the asymmetry of information and the misunderstanding of the
issues on the part of the “simple” users. On the matter, Amnesty International notes:

Access to information on how a company’s operations impact their rights is vital
to enable people to claim their right to an effective remedy in cases of corporate
human rights abuse. However, the asymmetry of information between Google
and Facebook and internet users, and the opacity of the processes of how data
is collected, processed and shared, means individuals are often unable to even
find out details of whether and how their rights have been affected. An example
is the Facebook data that was harvested by Cambridge Analytica: academic Da-
vid Carroll has spent two years trying to recover his data from Cambridge Ana-
lytica but has been unable to do so; if the incident had not been uncovered by in-
vestigative journalists, Carroll would not even know his data had been misused.
The UN Special Rapporteur on Freedom of Expression has highlighted how Al

90 “Tribunal de premiére instance néerlandophone de Bruxelles, 24éme chambre, affaires civiles,” Autorité
de protection des données, February 16, 2018, https://www.autoriteprotectiondonnees.be/news/
victoire-de-la-commission-vie-privee-dans-la-procedure-facebook

91 Mathilde Ridole, “Amende record de 5 milliards de dollars pour Facebook pour violation de données privées,” L'Echo,
July 24, 2019, https://www.lecho.be/entreprises/technologie/Facebook-paie-une-amende-record-de-5-milliards-
de-dollars/10147608.html.

92 Le Monde with AFP, “Amende record pour Facebook : méme pas mal,” Le Monde, April 24, 2019, https://www.
lemonde.fr/economie/article/2019/04/24/Facebook-prevoit-une-amende-record-de-3-a-5-milliards-de-
dollars_5454497_3234.html.
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systems in general often interfere with the right to remedy. There is an inherent
challenge around informing, as ‘individuals are not aware of the scope, extent or
even existence of algorithmic systems that are affecting their rights’. This opacity
is exacerbated because companies’ algorithms are constantly adapting and
changing, such that even the designers of the system may not be able to explain
how they reached their outcomes. Finally, the inherently collective nature of the
algorithmic impacts on the scale of Google and Facebook’s systems presents
challenges to pursuing reparations at an individual level. Remedial systems are
often not designed to manage impacts of such a large and diffuse scale. As
digital rights and technology experts Lilian Edwards and Michael Veale stress,
‘data protection remedies are fundamentally based around individual rights . . .
while algorithmic harms typically arise from how systems classify or stigmatise
groups’.®®

This information asymmetry stems first from the misunderstanding of the data stored.
Our data taken in isolation may seem innocuous. It is only when aggregated that it
allows precise targeting of a quality fundamentally different from what the data taken
individually allows. Amnesty International further notes that:

As a result, the initial harm caused by the surveillance-based model’s assault on
privacy boomerangs back on people in a host of unforeseen ways. For example,
at an individual level, a person may only give up some seemingly innocuous data
such as what they ‘like’ on Facebook. But once aggregated, that data can be
repurposed to deliver highly targeted advertising, political messages and prop-
aganda, or to grab people’s attention and keep them on the platform. OHCHR
has stated that the analytical power of data-driven technology has created an
environment that ‘carries risks for individuals and societies that can hardly be
overestimated’.®

For example, US immigration and customs officials were able to use the Facebook
posts of a Mexican immigrant to track him down and deport him.

Officials noted that he was “heartbroken” according to Facebook posts, and con-
firmed his identity with photos posted at his father’s birthday party.

He was finally arrested after “registering” at a Home Depot on Facebook.*®

Certainly, the immigrant in question had no idea that these Facebook posts could
serve such a purpose. Under these conditions, how can we imagine that he can moni-
tor his data and how it is used?

A perfect example of this inability to properly regulate data harvests can be found
in the General Data Protection Regulation (GDPR) adopted in 2016 by the European
Union.%®

This legislation is, in principle, one of the most protective in the world when it comes to
online privacy.

However, a study conducted in France shows that one year after the regulation came
into force, 47% of French consumers did not know what the GDPR was. And further
still, 33% of them consider that this regulation law has not allowed them to better un-
derstand how companies harvest, store and use their data.

When companies comply with the law and give access to their terms of use, 77% of
French internet users do not even read them.

93 Amnesty International, “Surveillance Giants,” 47.

94 Idem., 28.

95 Max Rivlin-Nadler, “How ICE Uses Social Media to Surveil and Arrest Immigrants,” The Intercept, December 22, 2019,
https://theintercept.com/2019/12/22/ice-social-media-surveillance/.

96 The main objective of the GDPR is to increase both the protection of those affected by the processing of their per-
sonal data and the accountability of those involved in its treatment. This regulation ensures, for example, that com-
panies and organizations give citizens more control over their private data, including over data collected through the
acceptance of cookies on websites and data that internet users send in contact forms.
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The length of these conditions is indeed discouraging, and it was thus calculated that
it took eighty-six minutes to go through the general conditions of Instagram.?’

Worse, given Facebook’s influence, some studies tend to show that the GDPR would
actually have strengthened the company’s weight in the advertising market.®® Indeed:

The small players in the ecosystem are forced to be cautious: they do not have
as much means to comply and cannot risk a fine. Google and Facebook, be-
cause of their popularity, would also more easily obtain the consent of Internet
users than start-ups unknown to the general public.*®

Part 5: Plea for Collective Control Over Facebook

Above it was demonstrated that Facebook has a quasi-monopolistic position (par-
tially shared with very few other giants, such as Google) in many aspects of the new
data-driven economy. This has come to be through its efforts to control a major part
of the “new oil” worldwide, through utilizing targeted advertisement campaigns on

the scale of billions, by capturing data on the scale of billions through creating new
forms of value generated by millions worldwide without financial remuneration and by
proposing and potentially floating a private currency. From this emerges a dangerous
infrastructural monopoly. Facebook has acquired decisive influence in the organi-
sation of our daily lives and on the political and social life of nations and peoples by
controlling information flows.'°®

At this stage, the role effectively played by Facebook is only a pale foretaste of the
potential Facebook possesses to control our daily lives. The gradual expansion of
Facebook’s sphere of influence, visible in the purchasing of other related social media,
shows it does have hegemonic ambitions in the realm of data exchange and collec-
tion. Projects such as the libra currency—even if at this stage it only seems more likely
to be a test balloon—give a clear indication that Facebook does have the drive to use
its strong position in the data sector to control whole sections of other divisions of the
world economy.

Such an evolution has a drastic influence on many aspects of our daily lives. As stated
above it also comprises huge threats to the fundamental rights of peoples and individ-
uals on a global scale.

The threat to privacy has been extensively discussed in public but is still underestimat-
ed. Many citizens express the feeling that they have “nothing to hide”. However, they
have only a very partial consciousness of what Facebook will build out of the informa-
tion they provide. But when citizens accidentally find out what Facebook really knows
about them, they are invariably shocked.

The awareness of the threat posed by Facebook to other fundamental rights is even
less known. At best, people are vaguely aware that Facebook can (be used to) influ-
ence elections because of the Cambridge Analytica scandal.

The more profound influence Facebook (potentially) has on many aspects of daily life
is mostly unknown.

Awareness needs to be created around the fact that Facebook (and other similar
players of course), driven by corporate and private interests, is a threat to many funda-
mental rights, both individual and collective, of citizens and peoples around the world.

97 Marine Protais, “Un an aprés le RGPD : les Francais n'y comprennent toujours rien,” LADN Innovation, May 31, 2019,
https://www.ladn.eu/tech-a-suivre/data-big-et-smart/rgpd-etude-bilan-comportements-utilisateurs/.
98 “Le RGPD, 1an aprés,” BFM Business, May 20, 2019, https://bfmbusiness.bfmtv.com/entreprise/le-rgpd-1-an-
apres-1693793.html.
99 Ibid.
100 Such efforts have been analyzed as a form of “surveillance capitalism” by researchers such as Shoshana Zuboff.
See further: Shoshana Zuboff, Surveillance Capitalism: The Fight for a Human Future and the New Frontier of Power
(London: Profile Books, 2018).
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As stated in the introduction, the most fundamental source and root of most individ-
ual and collective rights is the right to the self-determination of peoples. That s, the
collective right of peoples to have control over their destiny.

In their Common Article 1, the International Covenant on Civil and Political Rights and
the International Covenant on Economic, Social and Cultural Rights define self-deter-
mination as the right of peoples to freely determine their political status, to freely pur-
sue their economic, social and cultural development, to freely dispose of their natural
wealth and resources and to not be deprived of their own means of subsistence.

Above it was demonstrated that Facebook:

+ Has decisive influence over information flows. Yet at the same time, people
need access to information to be able to freely determine their political and
economic choices.

« Can influence public opinion in a significant way while driven by its own corpo-
rate interests.

« Increasingly controls our ability to communicate. But people need to commu-
nicate to be able to organise as groups in society to weigh in on political and
economic choices.

« Influences or is used to influence elections, referenda and so on, which are
major channels through which people make political and economic choices.

« Confiscates the value created by billions of people around the world in the
form of data extraction by placing this “resource” under private control, thus
depriving people of the possibility to decide for themselves on the use of this
wealth for the benefit of collective development.

- Expressed at least the ambition to rise to the same rank as central banks and
to exercise control over monetary policies.

« Creates new forms of forced labor where people are compelled to create value
without receiving a salary to do so.

+ Enables hate campaigns that has led to severe violence imposed on religious
and political minorities, advices dictatorial regimes, and shares data on dissi-
dents and activists putting them in life threatening circumstances.

States cannot comply with their obligation to respect and to ensure to all individuals
the rights recognized in the Covenants—without distinction of any kind such as those
made along the lines of race, color, sex, language, religion, political or other opinion,
national or social origin, property, birth or other status—if the main resource of the
new data-driven economy is increasingly controlled by a very heavily-laden monop-
olistic hand full of corporate players that command the most sophisticated mecha-
nisms ever to influence public opinion.

To a large extent, all other civil, political, economic, social and cultural rights precisely
depend on the right to self-determination, on the degree of control individuals and
communities have over the levers that allow them to decide on their destinies.

All labor rights, construed and defined in the context of an economy where labor force
is exchanged against financial compensation, such as a wage, become meaningless
when new forms of (forced) labor, similar to medieval serfdom, are spreading.

On the other hand, however, a worldwide instrument to exchange information, to com-
municate, to organise, to express and share opinions, to discuss the development of
society, to create new forms of work distinct from wage slavery and to stimulate new
forms of economy separate from the capitalist market economy has a tremendous
emancipatory potential. Of course, such an instrument needs to be determined by
one condition: that it is not driven by the corporate and private interests of a handful of
shareholders.
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Therefore, infrastructures like Facebook need to be in the public domain, owned and
controlled collectively and democratically by their users. This will require creative work
and thinking to develop such worldwide collective and democratic mechanisms of
control. But that work cannot be avoided because traditional forms of state “regula-
tion” or supposed “corporate accountability” have clearly proven to be ineffective.

It is only at that price that infrastructures like Facebook can become tools for eman-
cipation, for the full realisation of peoples and human rights, and which can, through
doing so, cease to be monstrous threats to those rights and to humanity itself. Only a
collectivized Facebook—a cooperative of 2.5 billion people—can ensure that the right
to self-determination is not only protected but also expanded.
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ANKLAGESCHRIFT
DIE MENSCHEN GEGEN FACEBOOK

Allgemeine Einfiihrung

Daten: das ,neue OI"

Die Welt hat tiefgreifende Veranderungen durchlebt.

Im Bereich der Wirtschaft dominierten bisherige traditionelle Sektoren wie
Agrarproduktion, Rohstoffindustrie (Rohstoffe und Energiequellen) sowie der
industrielle Wandel.

Der Dienstleistungssektor, der den Primar- und Sekundarsektor mit ,,Dienstleis-
tungen” versorgt, gewinnt immer mehr an Bedeutung_'

Seit dem frihen 20. Jahrhundert hat das Finanzkapital die Kontrolle tGber die
meisten anderen wirtschaftlichen Aktivitaten Gbernommen. Selbstverstandlich
hat es Bankgeschafte, Transport, Versicherungen und Geschéftstatigkeiten be-
reits in pra-kapitalistischen Epochen gegeben; allerdings ohne eine Dominanz
gegenuber anderen Kapitalbereichen.

Die Finanzialisierung der Kapitalwirtschaft resultierte zum einen in einer
Burokratisierung der Wirtschaft. Produktive Aktivitaten mussten nicht-produk-
tiven Aktivitaten weichen. DarUber hinaus initiierte die Finanzialisierung eine ver-
stérkte Internationalisierung von Kapital mitsamt zugehérigen Konsequenzen:
Finanzialisierung, Burokratisierung und Internationalisierung bedurfen in den
Bereichen der Kommunikation, des Datenaustausches, der Datensammlung
und Datenverarbeitung einer immer gréBeren Geschwindigkeit sowie verstark-
ten Kapazitaten.

In den vergangenen Jahrzehnten konnten sich aufgrund dieses florierenden
Aktivitatsbereichs neue Akteure im Daten-Management-Sektor etablieren —
darunter auch Facebook — die den modernen kapitalistischen Wirtschaften
bendtigte Dienstleistungen anbieten und im Gegenzug wirtschaftliche Aktivitat
neu gestalten.

Einige Autor*innen bezeichnen Daten als das ,neue OI*. Das Bild verdeutlicht,
dass Daten als neues ,Rohmaterial“ beziehungsweise als neuartiger ,Brenn-
stoff” fur die heutige Wirtschaft fungieren.

Die Europaische Kommission beschreibt die Bedeutung von Daten fir die aktu-
elle Wirtschaftslage folgendermaBen:

Daten haben sich in eine wertvolle Ressource flir wirtschaftliches Wach-
stum, Arbeitsplatzbeschaffung und gesellschaftlichen Fortschritt en-
twickelt. Die Datenanalyse erleichtert die Optimierung von Prozessen
und Entscheidungen sowie die Innovation und Prognose von zuklinftigen
Ereignissen.

Dieser globale Trend entfaltet enormes Potential in unterschiedlichen
Bereichen: Gesundheitswesen, Umwelt, Erndhrungssicherung, Klima,
Ressourceneffizienz; aber auch Energie, intelligente Transportsysteme
und smarte Stadte.

1 Traditionell wird eine Wirtschaft in drei Sektoren unterteilt - Primarsektor: landwirtschaftliche und rohstoff-
wirtschaftliche Tatigkeiten; Sekundarsektor: Fertigungsindustrie; Dienstleistungssektor: Dienstleistungen
fur die ersten beiden Sektoren. Es handelt sich dabei allerdings um eine unangemessene Beschreibung der
Realitat des internationalen Kapitalismus. In diesem Modell werden Banken und andere finanzielle Akteure
dem Dienstleistungssektor zugeschrieben, da sie die anderen beiden Sektoren mit ,finanziellen Diensten”
beliefern. Das Finanzkapital ibernimmt allerdings seit dem friihen 20. Jahrhundert eine flihrende Rolle
gegenuber dem Primar- und Sekundéarsektor.
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Die ,,Daten-Wirtschaft“ wird von unterschiedlichen Marktteilnehmenden au-
frechterhalten — darunter herstellende Unternehmen, Forschende und Infra-
strukturanbietende. Ein derartiges Zusammenwirken sorgt dafiir, dass Daten
zugénglich und verfligbar sind. Dadurch sind die Marktteilnehmenden in der
Lage, Daten auszuwerten und eine Reihe von Anwendungen zu entwerfen, die
das alltdgliche Leben verbessern kénnen (z.B. Verkehrsmanagement, Opti-
mierung von Ernten oder Gesundheitsversorgung).?

Facebook: ein Gigant des Datenaustausches und der Datensammlung

Aufgrund seiner zentralen Rolle im Kommunikationsbereich ist Facebook weltweit
eines der fihrenden Unternehmen im Bereich des Datentransfers. Auf Facebook
werden Daten mit einer nie zuvor dagewesenen Geschwindigkeit geteilt.

Aktuell nutzen taglich im Durchschnitt 2,2 Milliarden Menschen Facebook, Instagram,
WhatsApp oder Messenger (Facebooks ,Dienstleistungsfamilie®); 2,8 Milliarden Men-
schen nutzen mindestens eine dieser Anwendungen monatlich.®

Ein GroBteil tauscht demnach auf diesem Netzwerk Daten aus; Amnesty International
stellt sogar fest, dass es ,fur die meisten Menschen ganz einfach nicht maglich ist, bei
der Internetnutzung Dienste von Google und Facebook zu meiden®* Das gilt insbe-
sondere fur Gruppen und Personen in prekaren Situationen wie beispielsweise Dias-
pora-Gemeinden oder migrantische Communities, die keine andere Wahl haben als
den Kontakt zu Familie und Freunden mithilfe der sozialen Medien aufrechtzuerhalten;
oder aber auch fir zahlreiche Arbeitnehmer*innen in heiklen Beschéaftigungsverhalt-
nissen: Fur sie ist die Plattform von unschatzbarem Wert, um kulturelles Kapital zu
erschaffen und Arbeitsmoglichkeiten zu generieren.

Facebook ,erntet” oder ,foérdert” Daten in einem beispiellosen AusmaB durch die
Datenflisse auf der eigenen Kommunikationsplattform. Die Daten werden gesammelt
und durch Algorithmen verarbeitet. Mittels der Ergebnisse ist Facebook schlieBlich in
der Lage, spezielle Zielgruppen ausfindig zu machen.

Im Bericht zum dritten Quartal des Jahres 2019 gibt Facebook an, 17.383 Millionen
USD durch Werbeeinnahmen verdient zu haben, was 98.476 % des Quartal-Gesa-
mteinkommens entspricht.®

Facebook: ein neuer Feudalherr?

Tatsachlich hat Facebook etwas erfunden, das man moglicherweise als eine neue
Form der Zwangsarbeit bezeichnen kénnte. Durch ihre Aktivitat generieren 1,6 Milli-
arden Nutzer*innen tagtaglich unwillentlich das Rohmaterial, das anschlieBend von
Facebook weiterverarbeitet wird. Multinationale Konzerne beschlagnahmen diese
essenziellen Ressourcen unter duBerst ungerechten Bedingungen. Das ,neue OI* wird
also kostenfrei denjenigen entwendet, die es produziert haben.

Wir befinden uns in einem Abhangigkeitsverhaltnis gegentiber Facebook — einem
zentralen Akteur in unserer gegenwartigen Gesellschaft — und generieren automa-
tisch Daten flr den Algorithmus, indem wir Kontakt aufnehmen, mit Freunden chatten
oder ein Foto posten. Kurz: Wir werden gezwungen, aktiv zu sein und dadurch Face-
book zu bereichern.

Aufgrund der Unausweichlichkeit der Plattform Iasst sich eine derartige Aktivitat
nur als Arbeit bezeichnen; eine Tatigkeit, die sich schlichtweg nicht vermeiden lasst

2 Europaische Kommission, Building A European Data Economy (Brissel: Européische Kommission, 2017), https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:9:FIN.

3 ,Facebook Reports Third Quarter 2019 Results®, Facebook-Pressemitteilung: Anlegerbeziehungen, zuletzt bear-
beitet am 30. Oktober 2019, https://investor.fb.com/investor-news/press-release-details/2019/Facebook-Reports-
Third-Quarter-2019-Results/default.aspx.

4 Amnesty International, ,Surveillance Giants: How the business model of Google and Facebook threatens human
rights”, Amnesty International, 2019, https://www.amnesty.be/IMG/pdf/surveillance_giants_report.pdf.

5 Anlegerbeziehungen, ,Facebook Reports Third Quarter 2019 Results.”
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(insbesondere bei jungen Menschen) und nicht bezahlt wird. Diese Arbeitsposition
weist verbliiffende Ahnlichkeiten zu Sklaverei und Feudalismus auf. Beschéftigten in
der Landwirtschaft war es erlaubt, das Land zu bearbeiten, was fur ihre wirtschaftliche
Position und ihre Teilhabe am politischen, sozialen und kulturellen Leben unabdingbar
war, doch im Gegenzug mussten sie dem Feudalherrn kostenfreie Dienstleistungen
und Waren zur Verfligung stellen. GemaB dieser Analyse verstoBt Facebooks Verh-
alten gegen Artikel 8 des Internationalen Pakts Gber blrgerliche und politische Rechte
(UN-Zivilpakt), der ein Verbot der Sklaverei und Zwangsarbeit ausspricht.

Facebook: Ambition einer Zentralbank-Position

Facebook hat sich zu einem Hauptakteur in der Weltwirtschaft entwickelt — aufgrund
seiner Vorherrschaft im Bereich der Kommunikation, der Einholung beispielloser Dat-
enmengen und der Fahigkeit, diese Daten innerhalb einer Wirtschaft zu verwerten, fir
die eben jene Daten eine zunehmend groBe Rolle spielen.

Darliber hinaus hat Facebook angekiindigt, die Kontrolle tber die Wirtschaft durch
eine eigene Wahrung noch zu verstarken: Libra. Einige Nachrichtenquellen vermuten,
dass die Libra niemals auf den Markt kommen wird; andere wiederum, dass einige
Staaten die Markteinfihrung der Wahrung ablehnen werden. Doch selbst wenn dies
der Fall sein sollte, so zeigt es doch, in welchem Ausmal Facebook die Kontrolle tGber
die Kommunikationswege verscharfen sowie wirtschaftliche Strukturen beeinflussen
und bewachen méchte.

Weitere Akteure (vornehmlich Uber und Spotify) beteiligen sich an diesem Projekt
und bieten ,kaufliche” Produkte in Libra an. Anders als beispielsweise Bitcoin handelt
es sich dabei um eine Wahrung, die im alltaglichen Leben in weitem Umfang genutzt
wird. Um den Wert der Wahrung zu garantieren, bietet Facebook nach wie vor an, sie
durch bereits bestehende Wahrungen zu stitzen.

Facebook plant also ein Wahrungsprojekt, das sich der Kontrolle durch Staaten und
demokratischen Systemen entziehen wiirde.

Beim letzten G20-Gipfel auBerte der Rat fur Finanzstabilitat folgende Bedenken:

- [Kryptowédhrungen] haben das Potential, sich rasant als Zahlungsmittel oder
als Wertanlage zu etablieren. Eine eventuelle Nutzer‘innen-Basis ist mitunter
umfangreich, insbesondere, sofern es Verknlpfungen zu anderen digitalen
Dienstleistungen von Big-Tech-Firmen gibt. Bei geringer Schwankungsanfél-
ligkeit und hoher Skalierbarkeit kénnten sie als Zahlungsinstrument attraktiv
werden und in umfangreichen MalB von Konsumierenden genutzt sowie von
Héndler*innen und Unternehmen akzeptiert werden. Als Konsequenz besitzen
Kryptowahrungen das Potential, innerhalb staatlicher Rechtsprechungen
systemische Bedeutung zu erlangen; unter anderem auch durch die Ein-
wechslung interner Wahrungen, oder gar auf globaler Ebene.

« [Kryptowéhrungen] verbinden Eigenschaften unterschiedlicher Finanzdienstle-
istungen, beispielsweise aus dem Bereich Zahlungssysteme, Bankeinlagen,
Wéhrungsumrechnung, Handelswaren und kollektive Anlageinstrumente.
Unter spezifischen Bedingungen und in ausreichend umfangreichen MaB3 — auf
individueller oder auch auf Interaktionsebene — kébnnten Kryptowéhrungen die
Stabilitdt des Finanzsystems geféhrden.

Beispielsweise kénnte die Bonitét einer Kryptowéhrung davon abhédngen, wie entspre-
chende Rlicklagen organisiert und Rlckzahlungsrechte gestaltet werden.

Diesbeztiglich unzulédngliche Sorgfalt kbnnte andere Bereiche des Systemsdestabilisie-
ren.®

Durch ein derartiges Projekt riskiert Facebook eine Destabilisierung der globalen

6 ,Regulatory issues of stable coins®, Rat fiir Finanzstabilitit, 18. Oktober 2019, https://www.mof.go.jp/english/interna-
tional_policy/convention/g20/huzoku191018_01.pdf.
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Wirtschaftsordnung ohne jegliche demokratische Kontrollinstanzen.

Facebook: Kontrolle des Informationszugriffs

Facebook spielt eine zentrale Rolle in der 6ffentlichen Informationsverbreitung und
verflgt Uber enorme Moglichkeiten der weltweiten Beeinflussung und Lenkung der
offentlichen Meinung.

Heutzutage wird Facebook auBerst umfangreich als Informationsquelle genutzt. Laut
einer multinationalen Studie der Forschungseinrichtung Reuters Institute verwenden
44 % der Nutzer*innen Facebook, um sich zu informieren.

Viele 6ffentliche Schulsysteme in den USA erlauben es dem Unternehmen, studen-
tische Zielgruppen zu Werbezwecken anzusprechen; im Gegenzug erhalten die Schu-
len einen Anteil des Umsatzes.’

Folglich verfugt Facebook Uber beispiellose Mdglichkeiten, die Informationsweiter-
gabe an Nutzer*innen zu kontrollieren.

Durch Algorithmus-Anpassungen kann Facebook kontrollieren, was Nutzer*innen in
ihrem Nachrichtenfeed angezeigt wird. Dadurch kénnen Inhalte ganz einfach entwed-
er als sichtbar oder nicht sichtbar gestaltet werden.

Facebook hat von dieser Kontrollfunktion bereits Gebrauch gemacht, was fir viele an-
dere Medienunternehmen einen unmittelbaren Verlust an Nutzer*innen zur Folge hatte.®

Facebook zensiert Inhalte. Die Kriterien, nach denen entschieden wird, wann Zen-
surbestimmungen bemuiht werden, sind allerdings nicht transparent.

So werden derzeit beispielsweise Bilder von Kriegsverbrechen sowie Nacktheit
proklamierende Kunstwerke zensiert. In einem bekannten Fall hat Facebook kurzlich
Archivaufnahmen aus dem Vietnamkrieg mit der Begriindung von ,unangemessener
Nacktheit” zensiert.

Facebook: ein politischer Akteur

Obgleich Mark Zuckerberg es weiterhin leugnet, gewinnt Facebook zusehends an
politischem Einfluss.

Aufgrund der Verflgbarkeit fur all diejenigen, die Zugang zu Computer oder Smart-
phone haben, sowie aufgrund der auBergewdhnlichen Kommunikationsgeschwin-
digkeit gilt Facebook als zentraler Akteur der Massenmobilisierung. Diese Organ-
isationsform ist ein fundamentales Element des politischen Lebens auf Ebene der
Nachrichteniibermittlung: Die Offentlichkeit wird kollektiviert und informiert. Das
soziale Netzwerk wurde bereits flir grundverschiedene Ereignisse genutzt, beispiels-
weise fur die sogenannte Gelbwestenbewegung in Frankreich und den sogenannten
Arabischen Frihling.

Viele Leute sind davon Uberzeugt, dass dem Facebook-Gebrauch eine wichtige Rolle
im Umsturzprozess einiger Regierungen zuteilwurde.® Diese Beispiele verdeutlichen
Facebooks Potential der politischen Einflussnahme.

Es stimmt, dass Facebook ein Potential bereithalt — durch Informationsweitergabe
und Kommunikation zwischen einzelnen Personen oder Gruppen sowie aufgrund der
Tatsache, dass all diese Optionen im Vergleich zu herkdmmlichen Medienformen mit

7 Siva Vaidhyanathan, Antisocial Media (Oxford: Oxford Press, 2018), 87.

8 Alessio Cornia, Annika Sehl, David A. L. Levy, Rasmus Kleis Nielsen, ,Private Sector News, Social Media Distribution,
and Algorithm Change®, Reuters Institute, September 2018, https://reutersinstitute.politics.ox.ac.uk/our-research/
private-sector-news-social-media-distribution-and-algorithm-change.

9 Obgleich der Einfluss der sozialen Medien auf den Arabischen Frihling umfangreich diskutiert wurde — sehr wenige
agyptische Burger (nur 8 %) waren registriert, und obwohl Facebook in der Kritik stand, die Revolution ,zweckzuent-
fremden*” - hatte es da ohne Facebook keine Revolte gegen Mubarak gegeben. Siehe auch: http://www.themontre-
alreview.com/2009/Misnaming-the-Revolution.php.
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einem betrachtlichen Bedarf an Kapitalinvestitionen vielen Menschen zuganglich sind
— um bisher unbekannten Méglichkeiten flir emanzipatorische Bewegungen Raum zu
schaffen.

Allerdings wirft es doch einige Fragen auf, wenn ein Unternehmen in privater Trager-
schaft die Entwicklungen derartiger Bewegungen in hohem MaB kontrolliert. Face-
book hat die Méglichkeit, auf gewisse Mobilisierungen (besonders) aufmerksam

zu machen, Versammlungen durch die Weitergabe von Ad-hoc-Informationen an
potentielle Teilnehmende zu bewerben, und den Kommunikationsaustausch in Bezug
auf Protestbewegungen zu blockieren oder zu unterbinden.

Naturlich Gben Staaten und Regierungen mittels diverser Mechanismen Kontrolle
Uuber Medien und Informationen aus, und viele traditionelle Medien werden von stark-
en Wirtschaftsmachten und vorwiegend durch Finanzkapital kontrolliert.11 Doch Face-
book kann auf ganzlich andere Art und Weise die 6ffentliche Meinung beeinflussen
und gar ,lenken®, wahrend es gleichzeitig die Illusion unzensierter Peer-To-Peer-Kom-
munikation aufrechterhalt.”

Neben der Moglichkeit, emanzipatorische Bewegungen durch den Gebrauch von
Facebook anzuregen, existiert allerdings auch noch ein grundlegendes demokra-
tisches Problem.

Das hat sich vornehmlich wahrend der letzten US-Wahlen gezeigt: Facebook erlaubte
dem Privatunternehmen Cambridge Analytica, die Daten von 87 Millionen Blrger*in-
nen zu sammeln — ohne Zustimmung des GroBteils dieser Personen.

Die Daten wurden genutzt, um Profile zu erstellen, die daraufhin mit auf sie zug-
eschnittenen Informationen versorgt wurden. Als Beweis fur seine Profilerkennung-
statigkeit hat Facebook in einem internen Dokument damit geprabhilt, die Profile von
Teenager*innen zu identifizieren, die sich ,unsicher” fiihlen.”

Dieses Dokument stammt von einem von Facebooks ,Beziehungsmanagern® und war
fur eine fihrende australische Bank intendiert, die zufalligerweise auch als Werbetrei-
ber flr das soziale Netzwerk agiert.

Wahrend der Anhérung im US-Kongress durch die demokratische Abgeordnete
Alexandria Ocasio-Cortez musste Mark Zuckerberg zugeben, dass Facebook einem
Werbetreibenden genehmigt hat, republikanische Wahler aufzufordern, Falschinfor-
mationen Uber Parteipolitiker‘innen zu unterbreiten.*

Aktuelle Veroffentlichungen — unter anderem von der franzdsischen Tageszeitung Le
Monde - illustrieren die enge Verknlpfung zwischen den Aktivitaten von Cambridge
Analytica, zum einen den politischen Prozess in einigen Landern zu beeinflussen, und
zum anderen gewisse Geschéftsinteressen in diesen Landern zu férdern.” All dies
geschah durch die Verarbeitung von Facebook-Daten.

Facebook arbeitet auBerdem in vielerlei Hinsicht direkt mit autoritaren Regimen
zusammen, so auch mit dem Duterte-Regime auf den Philippinen. Dieser Aktivitats-

10 Unter der Bedingung des Einverstandnisses der Geschaftsbedingungen.

11 Staaten, Regierungen und politische Parteien haben natirlich versucht, Facebook zu ihrem eigenen Vorteil zu
nutzen, indem sie unter anderem hohe finanzielle Investitionen in politische Werbung aufgebracht haben. Der
Kinstler Manuel Beltran und die Forscherin Nayantara Ranganathan haben diese Taktiken in ihrem Projekt ad.watch
(2019) illustriert. Siehe: https://ad.watch/index.html.

12 Facebook ist eine rasante Kommunikationsinfrastruktur, obgleich der Einfluss traditioneller monopolisiert-
er Medien wahrend der Weltkriege nicht unterschatzt werden darf. Facebook mag Wahlen beeinflussen,
Unternehmensgewinne férdern und gewaltsame Hasskampagnen ermdéglichen, doch ist es noch nicht gleichzu-
setzen mit traditionellen Medien, die zur Kriegsfiihrung aufrufen konnten. Man denke hier an den Beitrag der
Massenmedien wahrend der Vietnam- und Irakkriege.

13 Sam Levin, ,Facebook told advertisers it can identify teens feeling ‘insecure’ and ‘worthless’,” The Guardian, 1. Mai
2017, https://www.theguardian.com/technology/2017/may/01/facebook-advertising-data-insecure-teens.

14 Adélaide Tenaglia, ,Désinformation sur Facebook : Ocasio-Cortez fait souffrir Zuckerberg au Congrés américain®, Le
Parisien, 24. Oktober 2019, http://www.leparisien.fr/international/la-democrate-alexandria-ocasio-cortez-met-mark-
zuckerberg-dans-I-embarras-au-congres-americain-24-10-2019-8179380.php.
http://www.leparisien.fr/international/la-democrate-alexandria-ocasio-cortez-met-mark-zuckerberg-dans-I-em-
barras-au-congres-americain-24-10-2019-8179380.php.

15 Damien Leloup, ,De nouveaux documents éclairent I'activité « business » de Cambridge Analytica“, Le Monde, 6.
Januar 2020, https://www.lemonde.fr/pixels/article/2020/01/06/de-nouveaux-documents-eclairent-l-activite-busi-
ness-de-cambridge-analytica_6024980_4408996.html.
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bereich soll nachfolgend beleuchtet werden.

Facebook und Grundrechte

Die obigen Ausfuhrungen zeigen auf, dass sich Facebook zu einem der méchtigsten
Unternehmen der Welt mit einer enormen wirtschaftlichen, sozialen und politischen
(Option zur) Einflussnahme entwickelt hat.

Es wurde schon viel Uber die Bedrohung durch Facebook gegenliber dem Recht auf
Privatsphare berichtet. Dieser Aspekt wird spater noch naher untersucht werden.

Doch die Bedrohung durch Facebook in Bezug auf individuelle als auch kollektive
Grundrechte geht weit Uber die bloBe Frage der Privatsphare hinaus.

Die fundamentalste Quelle der Mehrheit individueller und kollektiver Rechte ist das
Selbstbestimmungsrecht der Volker. Oftmals wird es verkannt und auf das Recht auf
Sezession von Minderheiten reduziert. Tatséchlich ist das Selbstbestimmungsrecht
aber das kollektive Recht von Vélkern, ihr eigenes Schicksal in die Hand zu nehmen.

Der Internationale Pakt Gber biirgerliche und politische Rechte (UN-Zivilpakt) und der
Internationale Pakt tiber wirtschaftliche, soziale und kulturelle Rechte (UN-Sozialpakt)
wurden 1966 von der Generalversammlung der Vereinten Nationen ins Leben gerufen
und von beinah allen Staaten der Welt ratifiziert. Gemeinsam mit der Allgemeinen
Erklarung der Menschenrechte bilden diese beiden Pakte die Internationale Men-
schenrechtscharta.

In Artikel 1legen die beiden Pakte fest:

1. Alle Vblker haben das Recht auf Selbstbestimmung. Kraft dieses Rechts
entscheiden sie frei tber ihren politischen Status und gestalten in Freiheit ihre
wirtschaftliche, soziale und kulturelle Entwicklung.

2. Alle V6lker kénnen flir ihre eigenen Zwecke frei Gber ihre nattirlichen Re-
ichtiimer und Mittel verfligen, unbeschadet aller Verpflichtungen, die aus
der internationalen wirtschaftlichen Zusammenarbeit auf der Grundlage des
gegenseitigen Wohles sowie aus dem Vélkerrecht erwachsen. In keinem Fall
darf ein Volk seiner eigenen Existenzmittel beraubt werden.

3. Die Vertragsstaaten, einschlieBlich der Staaten, die fir die Verwaltung von
Gebieten ohne Selbstregierung und von Treuhand gebieten verantwortlich
sind, haben entsprechend den Bestimmungen der Charta der Vereinten Na-
tionen die Verwirklichung des Rechts auf Selbstbestimmung zu férdern und
dieses Recht zu achten.

Wie oben erlautert veriibt Facebook potentiell groBen Einfluss auf jeden einzelnen
Aspekt des Rechts zur Selbstbestimmung.

Wie kénnen Vélker frei Uber ihren politischen Status bestimmen, wenn Facebook
Maoglichkeiten anbietet, Wahlen maBgeblich zu beeinflussen und kollektive Bewe-
gungen anzuregen beziehungsweise zu unterbinden? Inwiefern entspricht das dem
Artikel 25 des UN-Zivilpakts? Dieser lautet:

Jeder Staatsbuirger hat das Recht und die Méglichkeit, ohne Unterschied
nach den in Artikel 2 genannten Merkmalen und ohne unangemessene Ein-
schrénkungen

(a) an der Gestaltung der éffentlichen Angelegenheiten unmittelbar oder durch
frei gewéhlte Vertreter teilzunehmen;

(b) bei echten, wiederkehrenden, allgemeinen, gleichen und geheimen Wahlen,
bei denen die freie AuBerung des Wéhlerwillens gewéhrleistet ist, zu wéhlen
und gewaéhlt zu werden.

16 Vaidhyanathan, Antisocial Media, 190-193.
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Wie kénnen Volker ihrer wirtschaftlichen Entwicklung nachgehen, wenn ihnen eine
bedeutende Ressource — Daten — nicht nur kostenfrei entwendet, sondern zudem
auch durch Privatinteressen kontrolliert wird und die Volker daran hindert, diese Res-
source gemaB des kollektiven Interesses fir die Entwicklung von Wirtschaft und Ge-
sellschaft einzusetzen? Entsprechend steht auch das Recht auf Entwicklung auf dem
Spiel, das am 4. Dezember 1986 in der Resolution 41/128 der Generalversammlung der
Vereinten Nationen in der Erklarung tber das Recht auf Entwicklung festgelegt wurde.

Wie kdnnen Volker ihrer wirtschaftlichen Entwicklung nachgehen, wenn ein Privatun-
ternehmen wie Facebook eine Wahrung entwirft und die Kontrolle tber die Wahrung-
spolitikibernehmen kann?

Wichtig: Diese kollektiven Rechte sind entscheidend fir alle individuellen Rechte,
nicht nur fir den Bereich der Privatsphare.

Wie garantieren wir das Rechfc_ auf Arbeit, Einkommen, Gesundheit und Bildung, wenn
private Interessen das ,neue Ol“ regieren?

Wie garantieren wir politische Rechte, wenn der Informationsfluss von privaten Inter-
essen reguliert wird und eben diese privaten Interessen Kontrolle Uber die raffinierten
Mechanismen tberhaupt austibt, um die &ffentliche Meinung zu beeinflussen?

Wie kdnnen Staaten ihrer Pflicht nachkommen und gewahrleisten, dass die in Artikel 2
der beiden Pakte verkiindeten Rechte ohne Diskriminierung hinsichtlich der race, der
Hautfarbe, des Geschlechts, der Sprache, der Religion, der politischen oder sonstigen
Anschauung, der nationalen oder sozialen Herkunft, des Vermégens, der Geburt oder
des sonstigen Status ausgetibt werden — wenn diese Staaten schlichtweg nicht Gber
die notwendigen Hebel verfigen, um dem Recht auf Selbstbestimmung nachzukom-
men?

Das alles ist nattrlich nicht neu. Seit dem Aufstieg des finanziellen Monopolkapitalis-
mus kontrollieren private Interessen die Mehrzahl wesentlicher wirtschaftlicher Res-
sourcen weltweit sowie wichtige Instrumente der Einflussnahme auf die 6ffentliche
Meinung — wie verschriftlichte und audio-visuelle Medien. Insofern ist Facebook die
simple Abbildung einer Problematik, die bereits mindestens seit der ersten Halfte des
20. Jahrhunderts besteht.

Neu ist jedoch, dass Facebook dieses System der privaten Kontrolle durch eine sehr
kleine Minderheit hin zu einer neuartigen Daten-basierten Wirtschaft ausweitet. Und
es entwirft eine nie dagewesene Kontrollausiibung auf die Gesellschaft, die potentiell
wirtschaftliche, soziale und politische Aspekte miteinander vereint.

Eine kollektive demokratische Kontrolle Giber Facebook und &hnliche Akteure ist
demnach dringend und akut, um kollektive und individuelle Grundrechte zu bewahren.
Herkdmmliche staatliche Regulationsmechanismen sind derzeit nicht im erforderli-
chen Umfang ausreichend. Als Facebook sich weigerte, Mitteilungen der Européis-
chen Kommission zu veréffentlichen, blieb dieser wiederum keine andere Wahl als
den Konzern zu bitten, von der Entscheidung abzusehen.” Die Tatsachte, dass die
Wahlen der Supermacht USA durch Facebooks Intervention beeinflusst wurden, zeigt
ebenso die AusmaBe der Problematik auf und enthillt die Unzulanglichkeit bloBer
regulativer Staatsaktivitat gegentber der Sicherung der Grundrechte von Vélkern und
Bulrger*innen.

Die Herausforderung besteht darin, sich bewusst zu machen, wie umfangreich und
tiefgreifend Facebooks Einfluss auf die Grundrechte der Mehrheit der Weltbevolk-
erung ist. In einem zweiten Schritt missen geeignete demokratische Mechanismen
der Kollektivierung entworfen werden, die Vorgange identifizieren kdnnen, durch die
unsere Entscheidungskraft verhéhnt wird, unser Leben und unsere Gesellschaften
eigenstandig zu gestalten und unsere kollektive Zukunft zu entwerfen.

Auf den nachsten Seiten werden einige Aspekte der Dringlichkeit naher beleuchtet,

17 Marc Rees, ,Les institutions européennes implorent Facebook d’autoriser leurs publicités transnationales”, Next
Inpact, April 17, 2019, https://www.nextinpact.com/news/107803-les-institutions-europeennes-implore-face-
book-dautoriser-leurs-publicites-transnationales.htm.
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Facebook zu kollektivieren, damit Grundrechte in vollem Umfang gewahrleistet
werden kénnen.

Teil 1: Facebooks Monopolstellung und Hegemoniestreben nach Informationsau-
stausch und Kommunikation

Facebook liefert derzeit folgende Daten:
1. 1,62 Milliarden aktive Nutzer‘innen pro Tag
2. 2,45 Milliarden aktive Nutzer*innen pro Monat

3. 2,2 Milliarden Menschen nutzen Facebook, Instagram, WhatsApp,
Messenger (,Dienstleistungsfamilie”) im Durchschnitt taglich, und etwa 2,8
Milliarden Menschen nutzen mindestens eine dieser Anwendungen monat-
lich.™®

Fir das Jahr gab Facebook je nach Quartal eine Marktbewertung zwischen 475.730
und 585.320 USD an. Gemessen an diesem Kriterium landet Facebook entweder auf
Platz flinf oder Platz sechs der gréBten Unternehmen weltweit."®

2019 erreichte Facebook ein Einkommen von 70.697 USD (28 % im Vergleich zum Vor-
jahr) und einen Netto-Gewinn von 18.485 USD (16 % weniger als 2018).2°

Facebook erreicht die Ziele von Werbetreibenden (mehr als 98 % Umsatzrendite) im
Bereich zielgruppengerichteter Werbung. Als weiterer Beweis der zentralen Position
des sozialen Netzwerks auf dem globalen Werbemarkt muss an dieser Stelle erwahnt
werden, dass 2018 25 % aller Werbeausgaben Facebook oder Google zugutekamen.?!

Mark Zuckerberg duBerte sich dazu in einem Schreiben im Januar 2019:

Wir erhalten immer wieder die Rickmeldung, dass sich die Leute wiinschen, rel-
evante Werbung zu sehen. Das bedeutet, dass wir ihre Interessen kennen mis-
sen. Basierend auf den Seiten, die den Leuten gefallen, die sie anklicken sowie
anhand weiterer Signale erstellen wir Kategorien — beispielsweise Leute, denen
Seiten Uiber Gértnerei geféllt und die in Spanien leben — und animieren darauf-
hin Werbetreibende, dieser Kategorie entsprechende Werbung zu schalten. Ziel-
gruppenspezifische Werbeschaltung gab es zwar schon vor dem Internet, aber
Online-Werbemittel erreichen Zielgruppen viel spezifischer und kénnen dadurch
relevanter gestaltet werden.??

Folglich benétigt Facebook immer mehr Nutzer*innen und immer mehr Daten, um
seine Rentabilitat zu optimieren.

2014 Gbernahm Facebook WhatsApp flr etwa 19 Milliarden USD. WhatsApp verzeich-
net mittlerweile zwei Milliarden Nutzer*innen23 und ist demnach das zweite meistbe-
nutzte soziale Netzwerk weltweit (direkt nach Facebook).?*

WhatsApp ist auch dahingehend auBerst interessant fir Facebook, als dass die Leute
viel Zeit damit verbringen (durchschnittlich mehr als mit Facebook). ,,85 Milliarden
Stunden sind eine Menge Zeit. Das entspricht 3,5 Milliarden Tagen oder mehr als 9
Millionen Jahren — 9.5682,650 Jahre, um genau zu sein. Das sind 11.425 Stunden pro
Person. Dieses Zeitvolumen haben wir gemeinsam wéhrend der letzten drei Monate

18 Investor Relations, ,Facebook Reports Third Quarter 2019 Results".

19 , List of public corporations by market capitalization®, Wikipedia, zuletzt bearbeitet am 31. Januar 2010, https://
en.wikipedia.org/wiki/List_of_public_corporations_by_market_capitalization.

20Investor Relations, ,Facebook Reports Third Quarter 2019 Results".

21 Michel Sara, ,En dehors de Google et Facebook, la publicité digitale est en déclin®, LAND Innovation, 18. April 2019,
https://www.ladn.eu/entreprises-innovantes/parole-expert/dehors-google-facebook-publicite-digitale-declin/.

22Mark Zuckerberg, ,Understanding Facebook’s Business Model“, Facebook, 24. Januar 2019,
https://about.fb.com/news/2019/01/understanding-facebooks-business-model/.

23,Two Billion Users — Connecting the World Privately”, WhatsApp Blog, WhatsApp, zuletzt bearbeitet am 12. Februar
2020, https://blog.whatsapp.com/10000666/Two-Billion-Users--Connecting-the-World-Privately?lang=en.

24 Rudy Viard, ,Social Media Ranking*, Webmarketing Conseil, 3. Juli 2015, https://www.webmarketing-conseil.fr/
classement-reseaux-sociaux/.
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mit WhatsApp verbracht.®
Im Vergleich kamen Facebook ,nur” 31 Billionen Stunden zu.

Die Ubernahme [von WhatsApp] férderte zudem Facebooks Vorherrschaft im Bereich
der Instant-Messaging-Industrie, insbesondere, da Facebook bereits Messenger (1,3
Milliarden Nutzer*innen) besitzt.?®

Facebook ibernahm 2012 auch Instagram fir 1 Milliarde USD. Das soziale Netzwerk
ist besonders bei jungen Nutzer*innen sehr beliebt. In der USA nutzen beispielsweise
67 % der 18- bis 29-Jahrigen das soziale Netzwerk.?” In Deutschland sind 69,2 % der
Instagram-Nutzer*innen unter 35.%

Obige Zahlen zeigen sehr deutlich, dass Facebook zu den zehn groBten transna-
tionalen Unternehmen zahlt, Gber eine unfassbare wirtschaftliche Tragweite verflgt,
und — mdglicherweise am wichtigsten — eine Quasi-Monopolstellung im Bereich der
sozialen Medien und des Instant-Messaging einnimmt.

Die systematische Expansion verdeutlicht Facebooks hegemoniale Tendenz in die-
sem Bereich. Facebook méchte ganz klar die exklusive Kontrolle tUber soziale Medien
und Instant-Messaging erlangen.

Mit einer hegemonialen Vorgehensweise mochte Facebook auch andere Wirtschafts-
bereiche erreichen.

Facebook verfolgt offenbar Ambitionen, das gesamte Internet und den Online-Handel
zu kontrollieren.

Um Internetverbindungen sicherzustellen, hat Facebook Free Basics (ehemals Inter-
net.org) ins Leben gerufen.

Unter dem Vorwand, jedem einzelnen Internetzugang zu verschaffen, bietet Free
Basics ,kostenlose und ausgewéhlte Dienstleistungen fliir Menschen, die kein Inter-
net haben. Derzeit werden zahlreiche Lander in Afrika, Lateinamerika und Asien in
Zusammenarbeit mit Anbietern beliefert. Die Smartphone-App Internet.org erméglicht
in Form mobiler Websites Dienstleistungen, die von Facebook geprtift worden sind."?°

Amnesty International informiert dartber, dass Facebook zwar behauptet, Free Basics
wirde keinerlei Informationen Gber Aktivitaten oder Inhalte speichern, die mittels ein-
er App von Drittanbietenden angesehen werden - aber:

GemaB den Privatsphére-Richtlinien von Free Basics werden 90 Tage lang sehr
wohl Daten von Drittanbietenden-Leistungen gesammelt, um personalisiertere
Dienste anbieten zu kbnnen und Informationen (ber die genutzten Dienste zu
sammeln — darunter Telefonnummern der Nutzer*innen. Free Basics wird von
Facebook als humanitére Initiative vermarktet, die eine ,Einfahrtsrampe ins
Internet” fiir all diejenigen im Globalen Stiden bietet, die andernfalls keinen In-
ternetzugang hétten. Doch in Wahrheit handelt es sich bei Free Basics um eine
,Einfahrtsrampe®, um vermehrt Daten im Globalen Siiden zu sammeln.*°

Indem nur ausgewahlte Dienste Uber Free Basics verfligbar sind, erlangt Facebook
unermessliche Macht und untergrabt zudem die Netzneutralitat, weshalb Free Basics
in Indien bereits verboten wurde.*

25John Koetsier, ,People Spent 85 Billion Hours In WhatsApp In The Past 3 Months (Versus 31 Billion
In Facebook), Forbes, August 20, 2018, https://www.forbes.com/sites/johnkoetsier/2018/08/20/
people-spent-85-billion-hours-in-whatsapp-in-the-past-3-months-versus-31-billion-in-facebook/#687e81601725.

26Josh Constine, ,Facebook Messenger Day hits 70M daily users as the app reaches 1.3B monthlies”, Tech Crunch, 14.
September 2017, https://techcrunch.com/2017/09/14/facebook-messenger-1-3-billion/

27 https://blog.hootsuite.com/instagram-demographics/.

28 ,Instagram users in Germany*“, NapoleanCat, zuletzt bearbeitet Februar 2020, https://napoleoncat.com/stats/
instagram-users-in-germany/2020/02.

29Guénaél Pépin, ,Internet.org s'ouvre aux développeurs tiers, mais a la sauce Facebook*, Next Inpact, 6. Mai 2015,
https://www.nextinpact.com/news/94029-internet-org-s-ouvre-aux-developpeurs-tiers-mais-a-sauce-facebook.
htm.

30Amnesty International, ,Surveillance Giants®, 14.

31 Das Prinzip der Netzneutralitat dient dem Zweck, Daten bei der Internet-Ubertragung ganzlich gleich zu behandeln.
Es schlieBt beispielsweise die positive oder negative Diskriminierung der Quelle, der Ubertragung und des Inhalts
von Ubermittelten Daten aus.
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Und: ,.Es mag sich um eine offen angelegte Initiative handeln, doch das gesamte
technische Eigentum verbleibt einzig bei Facebook, das darliber entscheidet, welche
Dienste lber Internet.org abrufbar sind. Auch die tber Internet.org gewonnenen Dat-
en gehéren Facebook."?

Durch diesen Service erlangt Facebook unfassbare Kontrolle tGiber seine Nutzer*in-
nen. Das erklart, dass in einer aktuellen Umfrage 65 % der Nigerianer und 61 % der
Indonesier geantwortet haben, Facebook ,sei das Internet”.3?

Facebook will zudem seinen Einfluss auf den Finanzsektor durch Verbindungen zum
auBerst ertragsstarken Online-Handel verstarken und rief deshalb die Kryptowahrung
Libra ins Leben.

Fuir das Libra-Projekt hat Facebook in Genf eine Stiftung ins Leben gerufen, an
der 28 Projektmitglieder mitwirken. Jedes Mitglied hat mindestens 10 Millionen
USD in das Projekt gesteckt, um einen ,Node" [Netzwerkknoten] an Facebooks
Kryptowédhrungs-Blockchain zu erlangen. Facebook hofft, bis Ende 2019 insges-
amt 100 Partner zu haben.

Facebooks Kryptowéhrung soll an ,,Reserven” aus ausldndischen Wéahrungen
gekoppelt werden: Euro, Dollar, Yen und Pfund sollen die Stabilitat gewéhrleis-
ten. Die Reserven werden gefillt, indem Eink&dufe in der Kryptowéhrung getétigt
werden und insbesondere ein Kryptowdhrungs-Umtausch stattfindet. Weitere
Wéhrungen kénnten daraufhin dem ,,Reservepool” beitreten, um die Li-
bra-Wéahrung weiter auszuarbeiten und zu starken.®*

Auf diese Weise versucht Facebook, dieselbe Position wie die Zentralbanken ein-
zunehmen. Hochstwahrscheinlich hofft Facebook die kommmerziellen Daten seiner
Nutzer*innen zu sammeln, um verstarkt kundengerichtete Werbung zu schalten.

Facebook hat bereits Interesse an diesen Datensatzen gezeigt — und:

... bat eine groBe US-Bank um Daten von Kund*innen, die bei Facebook reg-
istriert sind, um neue Dienste bei Messenger anbieten zu kénnen. Vor einigen
Monaten sprach das bekannte soziale Netzwerk mit Chase, JPMorgan, Citi (Citi-
group) und Wells Fargo - die franzésische Nachrichtenagentur AFP erfuhr aus
einer anonymen Quelle, dass Chase die Verhandlungen abgebrochen hat.

Laut dieser Quelle wollte Mark Zuckerbergs Unternehmen Informationen tiber
jegliche Kreditkartentransaktionen und aktuelle Kontostédnde der Kund*innen
erhalten ... Facebook soll sich allerdings nicht dazu geéduBert haben, zu welchen
konkreten Zwecken die Daten genutzt werden.

[...] Eine Sprecherin duBerte sich gegeniiber der AFP: ,Wie auch viele andere
Internetunternehmen mit Geschéftsaktivitat kooperieren wir mit Banken und
Kreditkartenherausgebern, um im Kunden- und Kontoverwaltungsbereich
Chat-Dienste (Instant-Messaging) anbieten zu kénnen.”

Sie fligte hinzu: ,Durch eine Verkntipfung der Bankkonten mit Facebook erhalten
Nutzer*innen Echtzeit-Updates (iber Messenger und kénnen auf diesem Wege
ihr Konto verwalten: Geldeingénge, Liefertermine und Kontosténde.”

Und: ,Wir nutzen diese Information nicht zu Werbezwecken.”®

Facebook verfligt Uber eine hegemoniale quasi-monopolistische Position gegenulber
anderen Medien und Anbietern, die der GroBteil der Bevolkerung heutzutage zur
Kommunikation und Informationsweitergabe nutzt. Daran verdeutlicht sich Face-
books Ambition, den Internetzugang aller Volker (insbesondere im Globalen Stiden)

32Pépin, ,Internet.org s'ouvre aux développeurs tiers, mais a la sauce Facebook".

33Leo Mirani, ,Millions of Facebook users have no idea they're using the internet*, Quartz, 9. Februar 2015, https://
gz.com/333313/milliions-of-facebook-users-have-no-idea-theyre-using-the-internet/.

34Raphaél Bloch and Nicolas Richaud, ,Visa, Uber, eBay : ces géants qui soutiennent le projet de cryptomon-
naie de Facebook®, Les Echos, 14. Juni 2019, https://www.lesechos.fr/finance-marches/marches-financiers/
visa-uber-paypal-ces-geants-qui-soutiennent-la-cryptomonnaie-de-facebook-1029032.

35,Dossier: Facebook lorgne les comptes bancaires®, Tribune de Genéve, 6. August 2018, https://www.tdg.ch/
economie/facebook-lorgne-comptes-bancaires/story/14780525?dossier_id=1501.
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zu kontrollieren; das Internet ist zweifelsohne die Hauptquelle fr Informationen.

Erste Schritte, um den Finanzsektor zu kontrollieren, wurden bereits unternommen

— zumindest im Bereich des Online-Handels. Durch den zunehmenden Erfolg des
Online-Handels kénnte Facebook zligig eine wesentliche Kontrolle Giber die wichtig-
sten Bereiche des Finanzsystems erlangen und die Rolle der Zentralbanken sowie ihre
Entscheidungsgewalt Uber finanzielle und wirtschaftliche Auflagen einschranken.

Diese Entwicklungen geféhrden die Freiheit von Blrger*innen und ganzer Ge-
sellschaften, frei Uber ihren politischen Status zu bestimmen und ihrer wirtschaftli-
chen, sozialen und kulturellen Entwicklung nachzugehen.

Teil 2: Facebook und die (Mdglichkeit zur) Beeinflussung
oder Manipulation von politischen Entscheidungen

Wie bereits erwahnt hat sich Facebook zu einem zentralen Akteur im Informations-
bereich entwickelt.

Zusatzlich zu seiner Zielgruppe bezahlt Facebook auch andere Medien, um Fake
News nachzugehen, was offensichtlich seinen Einfluss in diesem Sektor stérkt. Dies
liegt daran, dass diese Medien von Facebook in eine wirtschaftliche Abhangigkeit
gebracht werden und daher auf Facebook angewiesen sind, um ihre Inhalte zu verb-
reiten.%®

Aber Facebook ist kein neutraler Raum. Facebooks Algorithmus kann die Sichtbarkeit
mancher Inhalte gegenlber anderen priorisieren. Ein Beispiel:

Im Oktober 2017 &nderte Facebook die Darstellung von Nachrichten, die von
professionellen Nachrichtendiensten bereitgestellt werden, auf den Seiten von
Nutzer*innen in Kambodscha, der Slowakei, Sri Lanka, Bolivien, Guatemala
und Serbien. Professionelle und unabhéangige Nachrichten wurden nicht mehr
zusammen mit Werbung, persénlichen Posts und Musikvideos im Haupt-Na-
chrichtenfeed angezeigt. Stattdessen befanden sich die Nachrichten auf einem
separaten, weniger sichtbaren Tab der Facebook-Seite.*

Amnesty International merkte an, dass dies ein echtes Risiko darstelle:

Die Kombination aus algorithmisch gesteuerter Zielgruppenwerbung und
personalisierten Inhalten zeigt jedoch, dass die Plattformen von Google und
Facebook eine enorme Rolle spielen bei der Gestaltung von Online-Erlebnissen
und der Festlegung, welche Informationen wir sehen. Dies kann Meinungen und
Gedanken beeinflussen, formen und verdndern, was wiederum unsere Fahigkeit
beeintrachtigen kann, autonome Entscheidungen zu treffen.®®

Dieses Risiko wird auch vom Sonderberichterstatter der Vereinten Nationen zur
Forderung und zum Schutz des Rechts auf freie MeinungsauBerung hervorgehoben.

Der Berichterstatter betont, dass informierte Akteure inr Uberdurchschnittliches Ver-
standnis des Algorithmus fir manipulative Zwecke nutzen kénnen:

Inhaltsanzeige und Personalisierung. Soziale Medien und Suchplattformen
bestimmen zunehmend, wie Einzelne auf Informationen und Thesen zugreifen
und diese teilen, und wie Nachrichten verbreitet werden. Algorithmen und KI-An-
wendungen [Klinstliche Intelligenz] legen fest, wie weit, wann und mit welchen
Zielgruppen und Einzelpersonen Inhalte geteilt werden. Massive Datensétze,

36, Franzdsische Medienpartner sind: CheckNews de Libération, Decoders du Monde, Les Observateurs de France 24,
AFP Factual und 20 Minutes... Das Gesamtvolumen von CheckNews de Libération lag 2017 bei 100.000 USD : 20.000
USD im Januar, 22.500 USD im Februar, Marz und April, 22.000 USD im Mai, 22.500 USD im Juni, 20.000 USD im Juli,
14.000 USD im August, 20.000 USD im September, 18.000 USD im Oktober, 21.000 USD im November und 20.000
USD im Dezember. Das ergibt 245.000 USD. Im Zeitraum vom 1. Januar bis 31. Dezember 2018 verdéffentlichten wir
249 Artikel im Facebook-Datennetzwerk.” Service CheckNews, ,Combien a rapporté a Libé son partenariat de fact-
checking avec Facebook en 20187 Libération, 30. Januar 2019, https://www.liberation.fr/checknews/2019/01/30/
combien-a-rapporte-a-libe-son-partenariat-de-factchecking-avec-Facebook-en-2018_1706160.

37 Siva Vaidhyanathan, Antisocial Media, 193.

38Amnesty International, ,Surveillance Giants®, 29.
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die Browserverldufe, demografische Informationen von Nutzer‘innen, Analysen
von Sprache und Stimmungen und zahlreiche andere Faktoren miteinander
kombinieren, flieBen in zunehmend personalisierte algorithmische Modelle ein,
um Informationen zu bewerten und zu pflegen, d.h. um Einzelpersonen Infor-
mationen anzuzeigen oder implizit zu verbergen. Bezahlte, gesponserte oder
mit Hashtags versehene Inhalte kbnnen unter Ausschluss oder Herabstufung
anderer Inhalte beworben werden.

In den Nachrichtenfeeds der sozialen Medien werden Inhalte nach subjek-

tiven Einschatzungen angezeigt, wie interessant oder ansprechend Inhalte

fur Nutzer’innen sein kénnen; infolgedessen werden Einzelpersonen mogli-
cherweise nur wenig oder gar nicht mit bestimmten Arten von sozialen oder
politischen Ereignissen und kritischen Inhalten konfrontiert, die auf ihren
Plattformen veroffentlicht werden. Kl gestaltet die Welt der Informationen auf
eine Art, die fir die Nutzer*innen und oft auch fiir die entsprechende Plattform
undurchsichtig ist... KI-gesteuerte Personalisierung kann mitunter auch den
Zugriff auf verschiedene Ansichten reduzieren und dadurch in die individuelle
Handlungsfreiheit eingreifen, Ideen und Meinungen jenseits von ideologischen,
politischen und gesellschaftlichen Spaltungen zu suchen und diese zu teilen.
Eine derartige Personalisierung vermag Vorurteile zu verstéarken und Anreize flir
die Férderung und Weiterempfehlung von schédlichen Inhalten oder Fehlinfor-
mationen schaffen, um die Onlineaktivitdt der Nutzer*innen aufrechtzuhalten.
Nattirlich kbnnen samtliche sozialen und kulturellen Rahmenbedingungen den
Zugang zu Informationen einschrédnken. Aber durch die Optimierung der Beteil-
igung und der Viralitat in groBem MaBstab kann Kl-gesteuerte Personalisierung
die Entscheidung vorwegnehmen, auf bestimmte Arten von Inhalten zu stoBBen.
Das liegt insbesondere daran, dass Algorithmen Inhalte mit weniger Beteiligung
in der Regel herabstufen und dadurch unabhéngige und benutzergenerierte In-
halte in Vergessenheit geraten lassen. Versierte Akteure kdnnen regelbasierte
KI-Systeme ausnutzen, die fiir Beteiligung optimiert sind, um in h6herem

MaB bekannt zu werden. Indem sie beliebte Hashtags oder Bots verwenden,
kdnnen sie eine libergroBe Online-Reichweite erlangen — zum Nachteil der
Informationsvielfalt.

[...] Bemihungen, die Moderation von Inhalten zu automatisieren, kénnen

sich negativ auf die Menschenrechte auswirken (siehe A/HRC/38/35, Absa-

tz 56 [der Vereinten Nationen]). KI-gesteuerte Moderation von Inhalten weist
einige Einschrédnkungen auf — einschlieBlich der Herausforderung, den Kontext
einzuschéatzen und weit verbreitete Variationen von Stichworten, Bedeutungen
sowie sprachlichen und kulturellen Besonderheiten zu berticksichtigen. Weil
KI-Anwendungen oft auf Datensétzen beruhen, die diskriminierende Annahmen
enthalten — und aufgrund von Bedingungen, unter denen die Kosten von Uber-
moderation niedrig sind — besteht ein hohes Risiko, dass derartige Systeme
standardméBig Online-Inhalte entfernen oder Konten sperren, die unproblema-
tisch sind, und Inhalt in Ubereinstimmung mit voreingenommenen und diskrimi-
nierenden Ansichten entfernt wird. Infolgedessen werden vorrangig geféhrdete
Gruppen von KI-Systemen benachteiligt, die Inhalte moderieren. Instagrams
Deeptext stufte beispielsweise ,mexikanisch” als Beleidigung ein, weil die
Datensétze voll waren mit Daten, in denen ,mexikanisch® mit ,illegal” assoziiert
wurde - ein negativ kodierter Begriff, der in den Algorithmus eingebrannt wurde.

[...]Fortschritte in der KI haben sowohl vom datengesteuerten Geschéftsmod-
ell des Internets profitiert als auch weitere Anreize geschaffen, indem Einzelper-
sonen fiir kostenlose Inhalte und Dienstleistungen mit ihren persénlichen Daten
zahlen. Unternehmen kénnen Kl-Systeme mit umfangreichen Datensétzen
ausstatten, die mittels jahrelangem Online-Monitoring und der Profilerstellung
gesammelt wurden, um noch exaktere Modelle zur Vorhersage und Zielgrup-
penidentifizierung zu entwickeln. Heutzutage kann Werbung durch private und
offentliche Akteure auf individueller Ebene erreicht werden; Verbraucher*innen
und Wéhler*innen sind Gegenstand von ,Mikrotargeting®, mit dem auf individu-
elle Eigenheiten reagiert wird und diese ausgenutzt werden sollen.
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[...] Ein wesentliches Element des Rechts auf MeinungséuBerung ist das
,Recht, sich eine Meinung zu bilden und diese durch Argumentation weiterzue-
ntwickeln.” Der Menschenrechtsausschuss ist zu dem Schluss gekommen, dass
dieses Recht die Freiheit von unangemessenem Zwang bei der Entwicklung von
Uberzeugungen, Ideologien, Reaktionen und Positionen einer Person erfordert.

Die Uberschneidung von Technologie und Kuratierung von Inhalten wirft neue
Fragen tiber Formen von Zwang oder Anreiz auf, die als Eingriffe in das Recht
auf freie Meinungsbildung betrachtet werden kénnen. Inhaltspflege hat lange
die Fahigkeit des Einzelnen gepréagt, sich eine Meinung zu bilden (...) Die Ver-
wendung von Kl erweitert und verbessert die Tradition der Inhaltspflege im In-
ternet und bietet den Nutzer*innen komplexere und effizientere Optionen, Inhalte
in einer GréBenordnung zu personalisieren und zu pflegen, die auBerhalb der
Reichweite traditioneller Medien liegen. Die Vorherrschaft bestimmter Modi von
Kl-untersttitzter Pflege ldsst Bedenken aufkommen hinsichtlich ihrer Auswirkun-
gen auf die Fahigkeit des Einzelnen, sich eine Meinung zu bilden und diese weit-
erzuentwickeln. Zum Beispiel erhebt eine Handvoll von Technologieunterneh-
men Anspruch auf die groBe Mehrheit von Online-Sucheintrégen. Das Monopol
von Unternehmen auf dem Suchmaschinenmarkt erschwert es Nutzer*innen
sehr, das algorithmische Ranking und die Pflege von Suchergebnissen zu
deaktivieren. Es kann auch Nutzer*innen zu der Annahme verleiten (wie von
den Unternehmen beabsichtigt), dass die Suchergebnisse die relevantesten
oder objektivsten Informationen in Bezug auf ein bestimmtes Thema sind.

Die Schwierigkeiten, die im Bereich von Kl-gesteuerter Pflege durch Markt-
beherrschung aufgeworfen werden, stellen somit ein historisches Versténd-

nis auf den Prlifstand, inwiefern die Kuratierung von Inhalten die Féhigkeit zur
Meinungsbildung beeinflusst... Unternehmen sollten zumindest aussagekréftige
Angaben dartiber machen, wie sie Kriterien zur Pflege und Personalisierung
von Inhalten auf ihren Plattformen entwickeln und umsetzen, einschlieBlich der
Richtlinien und Prozesse zum Erkennen sozialer, kultureller oder politischer
Vorurteile bei der Ausgestaltung und Entwicklung relevanter KI-Systeme.*®

Uber die Einflussnahme durch Algorithmen hinaus kénnte Facebook sich auch dazu
entschlieBen, den Zugriff auf ein bestimmtes Konto einzuschranken oder gar zu block-
ieren. Der Zugang zu drei mit einer franzdsischen Gewerkschaft verbundenen Face-
book-Konten wurde folglich wahrend einer Zeit sozialer Mobilisierung eingeschrankt
oder ausgesetzt.

Darauf angesprochen blieb Facebook vage und bezog sich lediglich auf ,Community
Standards®, ohne jemals die Regeln zu nennen, die angeblich verletzt worden waren.
Auch gab Facebook nicht an, ob die Einschrankungen infolge einer Anfrage durch
Dritte erfolgt sind.*°

Auf dhnliche Weise wurden kurzlich alle Administrator*innen der Seite Extinction Re-
bellion France von dem Netzwerk ausgeschlossen.*

Bilder bestimmter politischer Filhrungsfiguren sind nicht erlaubt. Wahrend es mdéglich
ist, Bilder verschiedener historischer und zeitgenossischer rechtsextremer Fihrung-
spersonen zu posten, wurden beispielsweise die Konten von kurdischen Aktivist*in-
nen systematisch blockiert.

Die bloBe Veroéffentlichung eines Bildes des kurdischen Revolutionsflihrers Abdullah
Ocalan vermag eine solche Sperrung auszuldsen.*2

39David Kaye, Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and, Expression
(New York: United Nations General Assembly, 2018), 348.

40Vincent Vérier, ,SNCF : Facebook restreint les comptes des syndicats SUD Rail et CGT cheminots®, Le Parisien, 22.
Oktober 2019, http://www.leparisien.fr/economie/sncf-Facebook-restreint-les-comptes-des-syndicats-sud-rail-et-
cgt-cheminots-22-10-2019-8178201.php#xtor=AD-1481423553.

41 Laurie Debove, ,Alerte censure : tous les administrateurs de la page Extinction Rebellion France ont été bannis de
Facebook sans explications, La Reléve, 10. Februrar 2020, https://lareleveetlapeste.fr/alerte-censure-tous-les-ad-
ministrateurs-de-la-page-extinction-rebellion-france-ont-ete-bannis-de- Facebook-no explanations/.

42Eliza Egret, ,Facebook accused of purging UK accounts speaking up for Kurdish human
rights®, The Canary, 10. Mai 2019, https://www.thecanary.co/global/world-analysis/2019/05/10/
facebook-accused-of-purging-uk-accounts-speaking-up-for-kurdish-human-rights/.
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Diese Ereignisse sind keine Einzelfélle, und sie laden uns dazu ein, das Recht von
Facebook anzuzweifeln, dariiber zu entscheiden, welche Inhalte verbreitet werden
kébnnen.*®

Mit anderen Worten: Facebook hat das Potenzial, politische Entscheidungen zu
beeinflussen, indem es bestimmte Ideen oder Bewegungen férdert oder aber ihre En-
twicklung verhindert, indem es den Zugang zu bestimmten Inhalten einschrankt oder
blockiert. Dies geschieht allein durch die Kontrolle, die Facebook selbst austibt (es sei
denn, eine Regierung beschlieBt, den Zugang zu Facebook zu blockieren). Facebook
wird dies offensichtlich tun, um seine eigenen Unternehmsinteressen oder die seiner
Aktionar*innen zu férdern, ohne dabei die allgemeinen Interessen von Menschen zu
priorisieren. Darliber hinaus hat der Cambridge-Analytica-Skandal (siehe unten) das
Risiko aufgezeigt, dass Dritte auf die auBerordentliche Konzentration von Daten in den
Handen von Facebook zugreifen und diese anschlieBend nutzen kénnen, um poli-
tische Prozesse in die Richtung privater (Geschéfts-) Interessen zu leiten.

Im Folgenden werden nun einige Beispiele etwas genauer betrachtet.

A. Die Fahigkeit, die Entwicklung sozialer Bewegungen
zu fordern oder zu verhindern

Es wurde argumentiert, dass sich dank Facebook viele soziale Bewegungen entwick-
eln konnten (obwohl die Rolle des sozialen Netzwerks manchmal tibertrieben darg-
estellt wurde). Einige Beispiele:

- ,Die Gelbwesten-Bewegung ist auf Facebook entstanden und wird von Face-
book gepflegt. Sympathisierende und Beobachter‘innennutzen die von der
Plattform angebotene Live-Funktion, um die Bewegung in Echtzeit zum Leben
zu erwecken - in der Hoffnung, immer mehr Menschen zu ermutigen, sich
anzuschlieBen.**

- ,Das soziale Netzwerk ist das Herzstlick der Gelbwesten-Protestbewegung

- sei es, um Aktionen zu organisieren, Informationen auszutauschen oder
Vorschléage weiterzuleiten. Fur die Algorithmen der Plattform, die dafiir sorgen,
dass bestimmte Inhalte sichtbarer sind als andere, ist die splrbare Begeister-
ung, die von der sozialen Protestbewegung ausgeht, nicht unbekannt.“®

« Im Irak ,fungieren WhatsApp, Facebook, Twitter oder Instagram als Hauptinfor-
mations- und Kommunikationsquelle. So erfuhren Protestierende (ber Twitter,
dass in ihrer Néhe — nahe der US-Botschaft — soeben eine Rakete eingeschla-
gen ist. Auf Twitter wurden auch die Hashtags auf den Plakaten der Protestier-
enden veroéffentlicht.

In den sozialen Medien riefen Unbekannte oder prominente regierungskritische
Aktivist*innen nachts noch immer dazu auf, ,den friedlichen Charakter der
Demonstrationen zu bewahren®, als Protestierende versuchten, gewaltsam liber
zwei Brlicken in die Griine Zone von Bagdad zu gelangen.*®

Dem Soziologen Arab Izarouken zufolge, der sich zur Protestbewegung in Algerien
auBerte, ,spielten die sozialen Netzwerke eine entscheidende Rolle. Mit dem Internet
multipliziert sich das Geschenk der Allgegenwaértigkeit.” In Algerien wird vornehmlich
mit Smartphones gesurft — Tausende der mit Kameras ausgestatteten Gerate tber-
tragen die Ereignisse live in die sozialen Netzwerke. Said Boudour, ein Menschenre-
chtsaktivist in Oran, sagte bei der letzten Kundgebung, dass die Polizei Gberfordert

43Fur ein weiteres Beispiel siehe: https://www.clubic.com/internet/Facebook/actualite-868104-Facebook-mal-audi-
ence-collectifs-gauche-radicale-raison-apparente.html.

44 0Olivier Rozencwajg, ,Facebook Live: le média privilégié des gilets jaunes®, rtbf.be, 22. November 2018, https://www.
rtbf.be/info/societe/detail_Facebook-live-le-media-privilegie-des-gilets-jaunes?id=10079624.

45Pascal Hérard, ,Facebook et les Gilets Jaunes : quel rdle joue la plateforme de Mark
ZuckerbergB ?*, TVS6MONDE, December 12, 2018, https://information.tvbmonde.com/info/
Facebook-et-les-gilets-jaunes-quel-role-joue-la-plateforme-de-mark-zuckerberg-275061.

46 Agence France-Presse, ,Le pouvoir tremble en Irak: voici comment Facebook et Twitter sont devenus les armes des
manifestants®, RTL INFO, 31. Oktober 2019, https://www.rtl.be/info/monde/international/le-pouvoir-tremble-en-irak-
voici-comment-Facebook-et-twitter-sont-devenus-les-armes-de-manifestants-1170135.aspx.
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gewesen sei. ,Die Polizei versuchte, Menschen das Filmen zu verbieten. Aber es
waren Tausende auf den StraBBen, sodass sie es vermieden, die Protestierenden zu
provozieren."

Andere Quellen teilen die Ansicht Uber die Rolle von Facebook. ,Viele Menschen in
Algerien demonstrieren seit letzter Woche regelméaBig gegen eine erneute Prési-
dentschaftskandidatur von Abdelaziz Bouteflika, der auf eine flinfte Amtszeit hofft. Die
Proteste haben ihren Ursprung in den sozialen Medien. Algerien zéhlt 40 Millionen
Einwohner*innen und 21 Millionen Facebook-Konten.” Weiter steht in der Quelle:

Die von Mark Zuckerberg gegriindete Seite wird im Land hauptséchlich fiir Pro-
teste genutzt. So werden (iber die Seite 1,2,3 viva Algeria mehr als 800.000 Men-
schen informiert. Auch ein Rapper rief zu Protesten auf: Ihm folgen 6 Millionen
Fans. Am Vorabend der ersten Kundgebung schaltete das besorgte Regime das
Internet ab, was die Menschen in Algerien nicht davon abhielt, auf die StralBe zu
gehen und ihre Telefone wie Massenverbreitungswaffen einzusetzen.*®

Auch in Bezug auf den sogenannten Arabischen Frihling betonten einige die Rolle
von Facebook:

Arabische Aktivist*innen trdumten jahrelang von einem Aufstand, aber um
Jahrzehnte der Autokratie zu beenden, brauchten sie ein schnelles und ano-
nymes Instrument zur Mobilisierung und einen Raum fir Organisation — Face-
book. Soziale Netzwerke ,,gaben Aktivistinnen zum ersten Mal die Méglichkeit,
Informationen schnell zu verbreiten und dabei staatliche Einschrénkungen zu
umgehen®, so Hussein Amine, Medienexperte an der American University of
Cairo.*®

Facebook kann jedoch verschiedene Arten von Bewegungen verstarken. Dies um-
fasst auch ausgeuibte Hetzerei, indem beispielsweise Gerilichte angekurbelt werden.

In Myanmar ,verbreiteten buddhistische Nationalist*innen Gertchte lber eine welt-
weite muslimische Verschwérung, die darauf abziele, die Welt vom Buddhismus zu
befreien. Uber Facebook riefen sie zum Boykott muslimisch gefiihrter Geschéfte, zum
Verbot interreligibser Ehen und zu Einschrénkungen der Rechte von Muslim*innen, die
in Myanmar leben Auf. Bis 2017 fihrten buddhistische Angreifer unter Beistand des
Militérs vélkermérderische Angriffe auf die muslimischen Rohingya durch.”°

Das Potenzial und die Gefahr, die von Facebook fiir emanzipatorische Bewegun-
gen und die Menschenrechte ausgehen, sind daher gleichermaBen und gleichzeitig
vorhanden. Daher stellt sich die Frage, ob dieses Potenzial Privatinteressen Uberlas-
sen werden darf.

B. Kooperation mit volksfeindlichen und autoritdren Regimen

Um seine eigenen Unternehmensinteressen und die seiner Aktionar*innen zu be-
dienen, zégert Facebook nicht, mit autoritdren Regimen zusammenzuarbeiten und
dadurch deren Macht zu starken.

2015 luden die Philippinen Facebook ein, seinen Free-Basics-Dienst einzufihren,
der ihm eine groBe Kontrolle tiber den Daten- und Informationsaustausch in einem

47 Margot Delpierre and Thibaut Cavailles, ,Manifestations en Algérie : Facebook et ‘les réseaux sociaux ont joué un
réle determinant’®, franceinfo, 26. Februar 2019, https://www.francetvinfo.fr/internet/reseaux-sociaux/facebook/
manifestations-en-algerie-facebook-et-les-reseaux-sociaux-ont-joue-un-role-determinant_3208245.html.

48Ebd.

49 ,Facebook a donné au Printemps arabe un «outil et un espace» d’organisation®, La Dépéche, 2. Februar 2012, https://
www.ladepeche.fr/article/2012/02/02/1275965-Facebook-a-donne-au-printemps-arabe-un-outil-et-un-espace-d-
organisation.html. Siehe auch: https://www.lemonde.fr/idees/article/2017/10/14/comment-internet-a-fait-les-prin-
temps-arabes_5201063_3232.html.

50Vaidhyanathan, Antisocial Media, 195.



'COLLECTIVIZE facebook

Etwicklungsland verschaffte.®'

Im Januar 2016 schickte Facebook drei Mitarbeiter*innen nach Manila, um die Prasi-
dentschaftskandidat*innen und deren Mitarbeiter*innen in der Free-Basic-Nutzung zu
unterweisen.

Facebook setzte die Zusammenarbeit mit der Regierung des jetzigen philippinischen
Prasidenten Duterte nach dessen Wahl fort.

Nachdem Duterte gewonnen hatte, erweiterte Facebook seine Zusammenarbeit
mit der Regierung und half dadurch Duterte bei der Umsetzung seiner gewalt-
vollen nationalistischen Agenda. Duterte untersagte der unabhédngigen Presse,
live tiber seine Amtseinfihrung aus der Rizal Ceremonial Hall zu berichten — er
brauchte keine Journalist*innen: Er lieB die Veranstaltungen zur Amtseinfihrung
einfach live tiber Facebook streamen. Mit dem Aufstieg von Duterte festigte
Facebook seine Position als einzig relevanter Mediendienst auf den Philippinen.

Im November 2017 kiindigte Facebook eine neue Zusammenarbeit mit dem
Duterte-Regime an. Facebook wird mit der Regierung an der Verlegung von
Unterwasserkabeln arbeiten, die die LuzonstraBe umgehen, wo Taifune und
Erdbeben héufig Standardkabel beschédigen... Eine tiefgreifende und profitable
Zusammenarbeit mit Facebook als zentrale Propaganda- und Unterdrtickung-
splattform fir das Duterte-Regime bedeutet, dass Facebook keine andere Wahl
hat, als Duterte weiterhin zu untersttitzen, wenn er seine Terrorkampagnen
fortsetzt.>

Ahnlich verhalt es sich mit Hun Sen, dem Diktator von Kambodscha:

Wie Duterte ist auch Hun Sen, der Diktator von Kambodscha, zu einem Face-
book-Star geworden, indem er die Wirkmacht von Free Basics nutzte, um seinen
Gegner*innen zu schaden und sein Image aufzupolieren. Er ging nach dem
klassischen autoritdaren Handbuch vor: eine Gefolgschaft aufbauen; sicherge-
hen, dass unabhéngige Medien auf Facebook nicht mit staatlicher Propaganda
konkurrieren kénnen; sicherstellen, dass Facebook mit dem Internet gleichge-
setzt wird; und eine Armee von Trollen (im Fall von Hun sind das Firmen mit Sitz
in Indien und den Philippinen — zwei Lander mit Erfahrung in Bezug auf derartige
Methoden), um Dinge zu thematisieren, die ihn in einem guten Licht erscheinen
lassen, und um Gegner*innen und Kritiker*innen zu terrorisieren und zu demu-
tigen. Der wichtigste Faktor ist dabei, dass Mitarbeiter*innen von Hun direkt

mit Facebook-Mitarbeiter‘innen arbeiten, um Kritiker‘innen zum Schweigen

zu bringen und den Einfluss zu maximieren, den die Facebook-Seiten von Hun
erzeugen kénnen.

Dartiber hinaus sollen die Algorithmen die besten Wege finden, um Menschen
zu bestimmten Ergebnissen zu leiten — basierend auf den einzigartigen Persén-
lichkeitsmerkmalen des Einzelnen. Die Techno-Soziologin Zeynep Tufecki
beschrieb die Plattformen als ,,Uberzeugungs-Architekturen, die Milliarden
Menschen manipulieren und beeinflussen kénnen. Auf &hnliche Weise bezeich-
nete der friihere Google-Werbestratege James Williams es als die , Industrialis-
ierung der Uberzeugung” und argumentierte, dass diese ,Vereinnahmung und
Ausbeutung von Aufmerksamkeit” uns so sehr ablenke, dass unsere Fahigkeit
eingeschrénkt wurde, klar zu denken und unsere Ziele zu verfolgen.

Diese Optionen zeugen von dem hohen Risiko, dass Unternehmen durch den

51 2014 startete Facebook einen Dienst namens Internet.org — im Wesentlichen eine Anwendungsschnittstelle, eine
Art mobiles Betriebssystem, das auf jedem mobilen Gerat funktioniert, das eine Datenverbindung zulasst. Das
Betriebssystem erméglichte den Zugriff auf eine Handvoll von Facebook ausgewahlter Anwendungen, darunter
die Suchmaschine Bing (Microsofts Google-Konkurrent), Dienste fuir Frauenrechte, Dienste flr Arbeitsvermittlung,
Wikipedia und Wetterauskunft. Es gilt zu beachten, dass diese Dienste mit der Bewertung ,null“ angeboten
wurden, was bedeutet, dass die Nutzung von Daten durch diese nicht auf die bezahlten Daten angerechnet wird,
die man fir ein mobiles Konto kaufen wiirde. Die Nutzung eines Konkurrenzdienstes wie Google oder eines
Arbeitsvermittlungsdienstes, der nicht von Facebook ausgesucht wurde, wiirde Daten und damit die Nutzer*innen
Geld kosten. Wenn die Nutzer*innen sich keinen Datentarif leisten konnten - und dieser Dienst zielte offensichtlich
auf diese Nutzer*innen ab — mussten sie die Dienste nutzen, die Facebook flr Internet.org ausgesucht hatte.

52 Vaidhyanathan, Antisocial Media, 192-193.
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Einsatz ihrer algorithmischen Systeme die Rechte auf Gedanken-, Gewis-

sens- und Religionsfreiheit sowie auf Meinungsfreiheit und Recht auf freie
MeinungséduBerung unmittelbar beeintréachtigen. AuBerdem laufen sie Gefahr, zu
einem Missbrauch dieser Rechte durch andere Akteure beizutragen, die auf ihre
Modelle zugreifen oder sie nutzen kénnen.*?

Diese Kollaborationen stellen angesichts der groBen Datenmenge von Facebook ein
sehr groBes Risiko dar. In diesem Zusammenhang argumentiert Amnesty Internation-
al:

Neben den direkten Auswirkungen eines auf Uberwachung basierenden Ges-
chéftsmodells auf die Privatsphére besteht auch die Gefahr indirekter Aus-
wirkungen durch den Zusammenhang zwischen unternehmerischer Uberwa-
chung und staatlichen Uberwachungsprogrammen. Staatliche Behérden wie
Geheimdienste, Strafverfolgungs- und Einwanderungsbehdérden bemiihen

sich vermehrt um Zugang zu Daten von Technologieunternehmen. Die riesigen
Datenmengen, die Google und Facebook tiber Menschen gesammelt haben,
bilden eine zentralisierte Goldgrube — eine Gelegenheit fiir staatliche Behdrden,
auf duBerst wertvolle personenbezogene Daten zuzugreifen, die ansonsten nur
schwer zusammenzutragen wéren.%*

Die Zusammenarbeit von Facebook mit Regierungen kann folglich dazu fihren, dass
es flr Aktivist*innen strukturell unsicher ist, die Plattform zu nutzen.*®

C. Facebook und Einmischung in Wahlprozesse

Facebook ist zweifellos zu einem wichtigen Instrument flir Kandidat*innen in Wahl-
prozessen geworden.

Facebook unterstitzt unmittelbar bei Wahlkdmpfen. Davon zeugt die Tatsache, dass
,bei den Wahlen 2016 Facebook, Twitter, Microsoft und Google Mitarbeiter*innen in
die digitalen Zentralen der wichtigsten Présidentschaftskandidat*innen eingeschleust
haben... Diese Unternehmen arbeiteten auch de facto als unbezahlte Berater*innen fiir
die Kampagnen der beiden groBen US-Parteien.”®

Zumindest zu diesem Zeitpunkt ist Facebook sicherlich noch keine*r der Kandidat*in-
nen verpflichtet, sondern positioniert sich eher als ,Partner” im Prozess.

Dennoch wirft dies eine Reihe von Fragen auf. Auch wenn Facebook ein neutrales
Bild zu bewahren scheint, wahrend es direkt in Wahlprozesse eingreift: Was ist mit
,kleinen“ Kandidat*innen oder Parteien? Wird Facebook ihnen Mitarbeiterinnen zur
Verflgung stellen, die sie bei der Nutzung von Facebook zur Verbreitung ihrer Ideen
unterstitzen?

Und was ist mit Kandidat*innen, die ,Big Business” oder sogar Facebook direkt kritis-
ieren? Ist es wiinschenswert, dass private und interessengeleitete Unternehmen auf
diese Weise direkt in Wahlen eingreifen?

Zu diesem Zeitpunkt besteht die Hauptgefahr, die von Facebook fiir das Recht der
Menschen auf freie und faire Wahlen ausgeht, darin, einen Kanal von beispielloser
Stéarke bereitzustellen, um Wahlen zugunsten méachtiger Interessen zu beeinflussen,
sowie in dem Risiko, das durch die Gewahrung von Zugang zu gesammelten Daten an
autorisierte oder nicht-autorisierte Dritte entsteht.

Amnesty International duBerte sich besorgt tGiber das Potenzial von Facebook, Wahl-
prozesse zu beeinflussen.

Das krasseste und offensichtlichste Beispiel daftr, wie die Mdglichkeiten von

53 Amnesty International, ,Surveillance Giants®, 30.

54Ebd., 24.

55Jon Russell, ,Government requests for Facebook user data continue to increase world-
wide“, Tech Crunch, 19. Dezember 2017, https://techcrunch.com/2017/12/18/
government-requests-for-facebook-user-data-continue-to-increase-worldwide/.

56Vaidhyanathan, Antisocial Media, 172.
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Facebook und Google, Menschen auf einer Mikroebene anzusprechen, miss-
braucht werden kénnen, zeigt sich im Zusammenhang von politischen Kampag-
nen (bekanntester Fall: Cambridge-Analytica-Skandal). Dieselben Mechanismen
und Instrumente zur Uberzeugung, die fiir Werbezwecke verwendet werden,
kénnen eingesetzt werden, um die politischen Meinungen von Menschen zu
beeinflussen und zu manipulieren. Der Einsatz von Mikrotargeting flir politische
Botschaften kann auch die Meinungsfreiheit einschrénken, indem eine vorge-
fertigte Weltanschauung erschaffen wird, die einem pluralistischen politischen
Diskurs feindlich gesinnt ist. Die Verwendung von Mikrotargeting fiir politische
Kampagnen ist besonders problematisch, da es an Transparenz oder Kontrolle
angesichts der gesendeten Nachrichten mangelt. Dies ldsst Kampagnen die
Méglichkeit offen, ,dunkle” politische Anzeigen zu verwenden, in denen Men-
schen hochgradig maBgeschneiderte Nachrichten erhalten, die nur fir sie sicht-
bar sind, und aus denen nicht hervorgeht, welche Organisation oder Einzelper-
son dabhinter steht — oder welche Informationen andere sehen und erhalten.s’

In Indien bezahlt man Trolle, um Wahlen (sowie andere private Interessen) zu beein-
flussen.%®

Darliber hinaus haben ,konkurrierende Parteien in Indien &hnliche Social-Me-
dia-Teams gegrlindet, um den Erfolg der BJP-Partei [Bharatiya Janata Party] na-
chzuahmen. Und jetzt bietet ein Haufen von unabhéngigen ,Trollfarmen” Privatper-
sonen, Politiker*innen und Unternehmen ihre Dienste an, die den Ruf von anderer
zerstéren wollen.”®

Noch weiter ging es bei den US-amerikanischen Prasidentschaftswahlen:

Russische Agent*innen haben [angeblich] Inhalte mithilfe des Facebook-Wer-
besystems gezielt eingesetzt, um sich in die amerikanische Demokratie einzu-
mischen. Sie erstellten gefélschte Facebook-Gruppen und -Seiten zu Themen
wie der Bekdmpfung von kontrolliertem Waffenbesitz, Ablehnung von Einwan-
derung und der Absonderung von Texas von den Vereinigten Staaten. Rus-
sische Agent’innen betrieben sogar eine Facebook-Seite namens Blacktivist,
die behauptete, eine Kampagne gegen Polizeigewalt zu untersttitzen.

Nachdem US-Beamte Facebook unter Druck gesetzt hatten, das Ausmaf der
Infiltration des Unternehmens durch russische Agent*innen bekanntzugeben,
fand Facebook 470 Seiten und Profile, die mit einem russischen Unternehmen
namens ,Internet Research Agency” verknlipft waren. Die Leute, die die Seiten
moderierten, hatten etwa 3.000 Anzeigen gekauft und zumeist in russischer
Wéhrung bezahlt. Letztendlich erreichten diese Techniken mehr als 126 Mil-
lionen US-Amerikaner*innen.

Diese Facebook-Seiten und -Gruppen haben es geschafft, mehr als 62.000

Amerikaner*innen zu motivieren, ihre Teilnahme an 129 Kundgebungen und Ve-
ranstaltungen zu bestétigen, die Donald Trump unterstitzen, sich gegen Hillary
Clinton stellen und gegen Moscheen in den Vereinigten Staaten protestieren.®°

Alex Stamos, zu dieser Zeit Sicherheitschef bei Facebook, schrieb in einem
Blogbeitrag: ,,Wir haben von Juni 2015 bis Mai 2017 Werbeausgaben in Héhe
von ungeféahr 100.000 USD ausgemacht — verbunden mit etwa 3.000 Anzeigen
— die mit ca. 470 Fake-Konten und -Seiten in Verbindung standen, was gegen
unsere Richtlinien verstéBt. Unsere Analyse legt nahe, dass diese Konten und
Seiten miteinander verbunden waren und sehr wahrscheinlich von Russland
aus betrieben wurden. Die Mehrzahl der Anzeigen erwéhnte keine*n der beiden
US-Présidentschaftskandidat*innen direkt, schien jedoch darauf abzuzielen,
spaltende soziale und politische Botschaften im gesamten ideologischen Spek-

57 Amnesty International, ,Surveillance Giants*, 32.

58Der Facebook-Dienst WhatsApp wurde ebenfalls fir Hass-Kampagnen und die Verbreitung von Falschinformationen
genutzt, beispielsweise wahrend der Bolsonaro-Wahl in Brasilien. Daniel Avelar, ,WhatsApp fake news during Brazil
election ‘favoured Bolsonaro™, The Guardian, 30. Oktober 2019, https://www.theguardian.com/world/2019/oct/30/
whatsapp-fake-news-brazil-election-favoured-jair-bolsonaro-analysis-suggests.

59Vaidhyanathan, Antisocial Media, 190.

60Ebd., 87-88.
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trum zu verstarken — Themen von LGBT-Anliegen liber Rassenprobleme bis hin
zu Einwanderung und Waffenrecht.“...Laut einem Experten flir Facebooks Wer-
besystem, der mit Reporter*innen von BuzzFeed sprach, wurden die Anzeigen
vermutlich von 23 bis 70 Millionen Menschen gesehen, basierend allein auf dem
Kauf fir 100.000 USD.®

Berichten zufolge hat Facebook dem niederlandischen Parlament versprochen, aus-
landische Einflussnahme auf Wahlen zu verhindern. Allerdings:

[Die niederléandische Stiftung] Bits of Freedom wollte wissen, ob es méglich ist,
niederléndische Wéhler*innen aus einem anderen Land gezielt anzusprechen,
mit der Art von Beitrdgen und der Werbemethode, die u.a. bei der Leave-Kam-
pagne im Vereinigten Kénigreich angewandt wurde. Von Deutschland aus
meldeten wir uns mit einem deutschen Facebook-Konto an, erstellten eine
neue Seite und luden ein politisches Meme hoch, das in den Niederlanden sehr
bekannt ist.

Dann zahlten wir daftir, dass es niederléandischen Wéhler‘innen angezeigt wird
und beglichen die Rechnung (iber ein deutsches Bankkonto. Im Gegensatz zu
dem, was Facebook die Parlamentsmitglieder glauben lieB3, stand uns dabei
nichts im Weg.®?

D. Der Cambridge-Analytica-Skandal

Cambridge Analytica, ein britisches Politberatungsunternehmen, beriet 2016 die
Prasidentschaftskampagne von Donald Trump tber eine von ihm entwickelte App.
Cambridge Analytica konnte die personenbezogenen Daten von 87 Millionen Face-
book-Nutzer*innen abrufen —fast 40 Millionen mehr als in einem friheren Stadium des
Skandals gemeldet wurde.

,Die Enthlillung lag tief vergraben in einem langwierigen Update von Facebook liber
seine Plane, den Datenzugriff durch Apps von Dritten einzuschrédnken, wie beispiels-
weise diejenige App, die Daten flir Cambridge Analytica abgerufen hat.” 2

Der Cambridge-Analytica-Skandal verdeutlicht das Risiko von Missbrauch von Daten,
die von Facebook gesammelt und an Dritte mit privaten oder geschéftlichen Inter-
essen weitergeleitet wurden.

Die New York Times berichtete Uber die Einflussnahme wie folgt:

Ehemaligen Mitarbeiter*innen von Cambridge Analytica, Gesellschafter*innen
und Dokumenten zufolge hat das Unternehmen private Informationen aus den
Facebook-Profilen von mehr als 50 Millionen Nutzer*innen ohne deren Einwilli-
gung gesammelt. Damit ist es eines der gréBten Datenlecks in der Geschichte
des sozialen Netzwerks. Der VerstoBB erméglichte es dem Unternehmen, die
privaten Social-Media-Aktivitdten der amerikanischen Wéhler*innenschaft zu
nutzen und Techniken zur Untermauerung ihrer Arbeit an der Kampagne von
Préasident Trump im Jahr 2016 zu entwickeln.

[...]Die Dokumente werfen auch neue Fragen zu Facebook auf, das bereits
mit heftiger Kritik angesichts der Verbreitung von russischer Propaganda und
Fake News zu kdmpfen hat. Die von Cambridge Analytica aus den Profilen
abgeschopften Daten, von denen die Times einen Teil gesichtet hat, enthielten
Details zur Identitdt von Nutzer‘innen, Freundesnetzwerken und ,Likes”. Nur ein
Bruchteil der Nutzer*innen hatte eingewilligt, ihre Informationen an Dritte weiter-
zugeben.

61Ebd., 176.

62Felipe Martins, ,Facebook lies to Dutch Parliament about election manipulation®, Bits of Freedom, 21. Mai 2019,
https://www.bitsoffreedom.nl/2019/05/21/Facebook-lies-to-dutch-parliament-about-election-manipulation/.

63Hanna Kozlowska, ,The Cambridge Analytica scandal affected near-
ly 40 million more people than we thought*, Quartz, 4. April 2018, https://qz.com/1245049/
the-cambridge-analytica-scandal-affected-87-million-people-facebook-says/.
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[...] Das Team um Christopher Wylie hatte ein gréBeres Problem. Die Erstel-
lung psychografischer Profile auf nationaler Ebene erforderte Daten, die das
Unternehmen nicht ohne groBen Aufwand einholen konnte. Herkémmliche Anal-
ysefirmen verwendeten Abstimmungsergebnisse und Daten zum Einkaufsverh-
alten von Verbraucher*innen, um politische Uberzeugungen und Wahlverhalten
vorherzusagen. Aber diese Art von Daten war nutzlos, um herauszufinden, ob
ein*e bestimmte*r Wéhler*in beispielsweise neurotisch introvertiert, religiés ex-
trovertiert, fair und liberal oder Anhédnger®in des Okkultismus ist. Dabei handelt
es sich um psychische Merkmale, von denen das Unternehmen behauptete,
sie lieferten ein einzigartiges und wirksames Mittel zur Gestaltung politischer
Botschaften.

Wylie fand eine L6sung am Zentrum flir Psychometrie der Universitdt Cam-
bridge. Dort hatten Forscher*innen eine Technik entwickelt, um Persénlich-
keitsmerkmale abzubilden auf der Basis davon, was Menschen auf Facebook
~geliked” hatten.

Die Forscher*innenzahlten Nutzer‘innen kleine Betrége fir die Teilnahme an
Persénlichkeitstests und das Herunterladen einer App, mit der einige persén-
liche Daten von ihren Profilen und denen ihrer Freund*innen abgeschépft
wurden. Facebook erlaubte diese Aktivitaten zu dem Zeitpunkt. Der Ansatz — so
die Wissenschaftlerinnen — kbnnte mehr lber eine Person verraten, als ihre
Eltern oder Partner*innen wissten: eine umstrittene Behauptung.

Als das Zentrum flir Psychometrie die Zusammenarbeit mit dem Unterneh-
men ablehnte, fand Wylie jemand anderes: Dr. Kogan, der damals Psycholo-
gieprofessor an der Universitat und mit den Techniken vertraut war. Dr. Kogan
entwickelte eine eigene App und begann im Juni 2014 mit der Datenerfassung
fir Cambridge Analytica. Das Unternehmen (ibernahm die Kosten — mehr als
800.000 USD - und erlaubte Cambridge Analytica Firmen-Mails und Finanz-
daten zufolge, eine Kopie flir eigene Forschungszwecke einzubehalten. Laut
dem sozialen Netzwerk teilte er Facebook und Nutzer*innen im Kleingedruck-
ten lediglich mit, dass er Informationen flir wissenschaftliche Zwecke sammelt.
Diese Behauptung wurde nicht bestétigt. Dr. Kogan lehnte ab, Einzelheiten zum
Geschehenen zu liefern, und berief sich auf Geheimhaltungsvereinbarungen mit
Facebook und Cambridge Analytica, hielt jedoch daran fest, sein Programm sei
~eine sehr standardmaBige und harmlose Facebook-App*.

Wylie gab an, dem Unternehmen letztendlich lber 50 Millionen Rohprofile zur
Verfligung gestellt zu haben — eine Zahl, die durch eine E-Mail des Unterneh-
mens und einen ehemaligen Mitarbeiter bestétigt wurde. Von diesen enthielten
rund 30 Millionen — eine Zahl, die zuvor von der Website The Intercept gemeldet
wurde — ausreichend Informationen (einschlieBlich Wohnorte), sodass das Un-
ternehmen Nutzer*innen mit anderen Daten abgleichen und psychographische
Profile erstellen konnte. Nur etwa 270.000 Nutzer*innen — diejenigen, die an der
Umfrage teilgenommen haben — hatten der Datenerfassung zugestimmit.

[...]Fuhrungskréfte von Cambridge Analytica lieferten widersprichliche Ver-
sionen von der Verwendung psychografischer Daten in Bezug auf die Kam-
pagne. [Der ehemalige CEQ] Alexander Nix sagte, die Profile, die sie vom Un-
ternehmen erhalten haben, hitten die Strategie von Trump gepréagt — Aussagen,
die von anderen Wahlkampfsprecher*innen bestritten wurden — aber auch, dass
Cambridge Analytica nicht genug Zeit gehabt habe, um Trump-Wéhler*innen
umfassend zu modellieren.

In einem Interview mit der BBC vergangen Dezember sagte Nix, dass sich

die Bemtihungen von Trump auf ,alte Psychografiken® stitzten, die fir den
Wahlkampf von Cruz erstellt worden waren... Facebook bestétigte das Leck und
versuchte — ohne es 6ffentlich zuzugeben — die Informationen zu sichern. Diese
Bemdiihungen wurden bis August 2016 fortgefiihrt. In dem Monat wandten sich
Anwélte des sozialen Netzwerks an Auftragnehmerinnen von Cambridge Ana-
lytica. ,Diese Daten wurden ohne Einwilligung eingeholt und verwendet*, hei3t
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es in einem Brief, der der Times vorliegt. ,,Sie kbnnen in Zukunft nicht recht-
méBig verwendet werden und mussen unverziglich geléscht werden.”

Der stellvertretende Leiter der Rechtsabteilung von Facebook, Grewal, sagte in
einer Erkléarung, dass sowohl! Dr. Kogan als auch ,SCL Group und Cambridge
Analytica uns versichert haben, dass sie entsprechende Daten vernichtet hat-
ten”. Jedoch verbleiben weiterhin Kopien der Daten auBerhalb des Einflussbere-
ichs von Facebook. Die Times sichtete einen Satz an Rohdaten aus den Pro-
filen, die Cambridge Analytica eingeholt hatte. Wahrend Nix dem Gesetzgeber
mitteilte, dass das Unternehmen keine Facebook-Daten besitze, sagte ein
ehemaliger Mitarbeiter, dass er kirzlich Hunderte von Gigabyte auf den Servern
von Cambridge Analytica entdeckt habe und dass die Daten nicht verschliisselt
gewesen seien.

[...] Wéhrenddessen versucht Nix Psychografie auf den kommerziellen Wer-
bemarkt zu bringen. Er hat sich neu positioniert als Guru flir das Zeitalter der
digitalen Werbung - ein ,Mathe-Mann*, wie er sagt. Laut der ehemaligen Kol-
legenschaft habe Cambridge Analytica in den USA vergangenes Jahr Mercedes
Benz, MetLife und die Brauerei AB InBev gepitched, sie aber nicht unter Vertrag
genommen.*

Laut Brittany Kaiser, der enemaligen Leiterin fir Geschaftsentwicklung des Unterne-
hmens, arbeitete Cambridge Analytica vor dem Referendum Uber die Mitgliedschaft
in der Europaischen Union 2016 auch fur die Leave-EU-Kampagne und die United
Kingdom Independence Party [Partei fiir die Unabhdngigkeit des Vereinigten Kénigre-
ichs, UKIP]. Sie sagte, dass Leave EU-Datensétze verwendet habe, die von Cambridge
Analytica erstellt wurden.5®

Christopher Wylie zufolge, dem ehemaligen Leiter der Forschungsabteilung bei Cam-
bridge Analytica, spielte das Unternehmen eine entscheidende Rolle bei der Abstim-
mung fur den Brexit, indem es die gezielte Ansprache von Menschen mit bestimmten
Werbeanzeigen ermdglichte.

Er glaubt sogar, dass der Brexit ohne die Hilfe von Cambridge Analytica nicht moglich
gewesen ware.5°

Zu diesem Zeitpunkt verwendete Cambridge Analytica die von Facebook gesammelt-
en Daten ohne deren Genehmigung.

Aber ist aus demokratischer Sicht gerechtfertigt, dass die Kontrolle tiber eine derart
riesige Datenmenge, die einen so groBen Teil der Weltbevdlkerung betrifft, in den
Handen von privaten Interessen verbleibt? Und was ist, wenn Facebook morgen im
finanziellen Interesse seiner Aktionar*innen beschlieBt, Geschaftsbeziehungen mit
den Cambridge Analyticas der Welt einzugehen?

Teil 3: Facebook und Zwangsarbeit

Wie bereits erwahnt verbietet Artikel 8 des UN-Zivilpakts Sklaverei und Zwangsarbe-
it.5” Die UN-Vollversammlung beschloss den UN-Zivilpakt im Dezember 1966, unmittel-
bar nach den wichtigsten Kdmpfen um die Entkolonialisierung.

Die Grundlage fir das Verbot von Zwangs- oder Pflichtarbeit wurde durch die
IAO-Ubereinkommen 29 (1930) und 105 (1957) gelegt.

Das Ubereinkommen 29 wurde - obgleich allgemeingiiltig — stark vom kolonialen
Kontext der damaligen Zeit beeinflusst. Nach Ermittlungen der Sonderkommission zur

64 Matthew Rosenberg, ,How Trump Consultants Exploited the Facebook Data of Millions*, New York Times, 17. Mérz
2018, https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html.

65Mark Scott, ,Cambridge Analytica did work for Brexit groups, says ex-staffer”, Politico, 30. Juli 2019, https://www.
politico.eu/article/cambridge-analytica-leave-eu-ukip-brexit-facebook/.

66 Sonia Delesalle-Stolper, ,Sans Cambridge Analytica, il n’y aurait pas eu de Brexit*, Libération, 26. Marz 2018, ration,
March 26,per, “9, d the Facebook Data of Millions,”ease worldwide,'es,’n the articles? | was default thinking of the
arthttps://www.liberation.fr/planete/2018/03/26/sans-cambridge-analytica-il-n-y-aurait-pas-eu-de-brexit_1638940.

67 Der UN-Zivilpakt bildet gemeinsam mit dem UN-Sozialpakt die Internationale Menschenrechtscharta.
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Zwangsarbeit wurde das Ubereinkommen 105 als Reaktion auf spezifische Formen
von Zwangsarbeit verabschiedet, insbesondere solche Formen, die als politisches
Druckmittel, Strafe flir mangelnde Arbeitsdisziplin oder flr wirtschaftliche Zwecke
entwickelt wurden.5®

Zwangsarbeit ist auch durch andere internationale Instrumente verboten — inklusive
der Europaischen Menschenrechtskonvention, die in Artikel 4 vorschreibt:

.verbot von Sklaverei und Zwangsarbeit
1. Niemand darf in Sklaverei oder Leibeigenschaft gehalten werden.
2. Niemand darf gezwungen werden, Zwangs- oder Pflichtarbeit zu verrichten.”

Den Begriff Zwangsarbeit definiert das Ubereinkommen 29 in Artikel 2.1. folgender-
maBen:

,Als Zwangs- oder Pflichtarbeit im Sinne dieses Ubereinkommens gilt jede Art
von Arbeit oder Dienstleistung, die von einer Person unter Androhung irgendein-
er Strafe verlangt wird und fir die sie sich nicht freiwillig zur Verfligung gestellt
hat.”

Artikel 4.1. desselben Ubereinkommens sieht vor:

»1. Die zusténdige Stelle darf Zwangs- oder Pflichtarbeit zum Vorteile von
Einzelpersonen oder privaten Gesellschaften und Vereinigungen weder aufer-
legen noch zulassen.”

Und Artikel 5.1. besagt:

»1. Einzelpersonen oder privaten Gesellschaften und Vereinigungen erteilte
Konzessionen dlirfen nicht dahin flihren, dass Zwangs- oder Pflichtarbeit in
irgendeiner Form zur Gewinnung, Herstellung oder Sammlung von Erzeugnis-
sen auferlegt wird, die diese Einzelpersonen oder privaten Gesellschaften und
Vereinigungen verwenden oder mit denen sie Handel treiben.”

All diese internationalen Rechtsinstrumente definieren die Begriffe, mit denen sie
umgehen, offensichtlich gemaBl den Realitaten ihrer Entstehungszeit. Die neue Real-
itat der Datengesellschaft wurde von den Urheber*innen dieser Instrumente selbst-
verstandlich nicht vorgesehen.

Die Definitionen von Leibeigenschaft und Zwangsarbeit aus Rechtsinstrumenten
von vor 50 Jahren oder friiher lassen sich daher nicht automatisch auf die Beziehung
zwischen Facebook und seinen Nutzer*innen anwenden.

Kénnten unsere Aktivitaten auf Facebook daher — basierend auf diesen Jahrzehnte
alten und aus der Wirtschaft vor der Daten-Ara stammenden Kriterien — mit Zwang-
sarbeit gleichgesetzt werden? Es gibt hierbei einige Hirden:

« Die Arbeit, die von eine’r einzelnen Nutzer*in zur Verfiigung gestellt wird, mag
gering sein (abhangig von der Gesamt-Investition in Facebook).?®

« Die Arbeit wird durch die Mdglichkeit ,bezahlt®, ein ultra-effizientes weltweites
Kommunikationsnetzwerk zu benutzen.

« Viele Leute fiihlen sich subjektiv nicht verpflichtet, Facebook zu benutzen.”

68International Labour Conference (96th Session), Report Ill (Part 1B): Eradication of forced labour: General Survey
concerning the Forced Labour Convention, 1930 (No. 29), and the Abolition of Forced Labour Convention, 1957 (No.
105) (Genf: Internationale Arbeitsorganisation, 2007), 5.

69Dies gilt, wenn Nutzer*innenaktivitat auf individueller Ebene betrachtet wird. Zusammengenommen jedoch ist die
weltweite Menge an Arbeit, die taglich von Facebooks 2,5 Milliarden Nutzer*innen, die im Schnitt jeweils eine Stunde
pro Tag auf Facebook verbringen, durchgefihrt wird, sehr substantiell. Siehe auch: https://medium.com/@JBBC/
how-much-time-do-people-spend-on-social-media-in-2019-infographic-cc02c63bede8.

70 Dies bleibt wahr, auch wenn Amnesty International es als schwer beschreibt, die Nutzung von Facebook zu
vermeiden und viele Leute stark von Facebook abhangen, um (1) affektive Beziehungen zu pflegen, (2) Zugang zu
Informationen zu haben und (3) kulturelles Kapital fir Arbeitnehmende in prekaren Verhaltnissen zu generieren. In
diesem Sinne ist die Nutzung von Facebook in etwa so freiwillig wie die Benutzung einer StraBe, um von A nach B zu
gelangen.
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Angesichts dieser Faktoren kdnnte es schwierig sein, die Aktivitaten von Facebook als
Zwangsarbeit im Sinne der derzeitigen Rechtsprechung zu bezeichnen.

Die Rechtslage entwickelt sich jedoch stets weiter. Wie zuvor beschrieben geht die
erste Ubereinkunft Gber Zwangsarbeit auf das Jahr 1930 zurtick und bezog sich vor
allem auf den Kontext der Kolonisation.

Es versteht sich von selbst, dass sich die Situation seitdem erheblich verandert hat
und dass neue, damals nicht vorhersehbare Arbeitsformen entstanden sind.

Es scheint daher politisch notwendig, das Konzept der Zwangsarbeit anzupassen.

Dies ist umso relevanter, da die These, dass Facebook seinen Nutzer*innen Zwang-
sarbeit auferlegt, nicht so riskant ist, wie es zunachst scheint.

Alles deutet darauf hin, dass Facebook in vielen Teilen der Welt eine dominierende
Position einnimmt. Es ist ein Hauptakteur im Informations- und Kommunikationsbere-
ich. Ohne Facebook auszukommen (oder von Facebook kontrollierte soziale Netzw-
erke wie Instagram) ist flir viele Menschen —insbesondere die jlingeren Generationen
— undenkbar.

Die Nutzung von Facebook bedeutet jedoch, Facebook Daten zur Verfligung zu stel-
len.

Bereits bei der Registrierung fragt das soziale Netzwerk private Informationen ab (Vor-
und Nachname, Geburtstag, Mail-Adresse oder Telefonnummer und Geschlecht).

Danach werden alle Aktivitaten (die mitunter durch Facebooks dominierende Position
eingeschrankt werden) im sozialen Netzwerk aufgelistet: Sie ,flttern“ Facebook mit
Daten. Diese Daten ermdglichen es Facebook, Zielgruppen — ob Konsumierende oder
Wahlberechtigte — durch Mikrotargeting effektiv anzusprechen.

Mehrere rechtliche Argumente unterstitzen die Ansicht, dass Facebook Zwangsarbe-
it auferlegt.

Kehren wir zur Definition von Zwangsarbeit zurtick: ,Jede Art von Arbeit oder Dienstle-
istung, die von einer Person unter Androhung irgendeiner Strafe verlangt wird und fur
die sie sich nicht freiwillig zur Verfigung gestellt hat.”

Diese Definition verlangt eine Antwort auf folgende Fragen:
1. Was ist eine Strafe?
2. Was ist ein ,freiwilliges Angebot“?
3. Was ist ein Beruf?

Beginnen wir mit der Strafe, wie sie im Bericht des Drei-Parteien-Gesprachs von
Experten zu Zwangsarbeit und Menschenhandel definiert wird: ,Die ,Androhung
irgendeiner Strafe’ sollte in einem sehr weiten Sinne verstanden werden, der sowohl!
strafrechtliche Sanktionen als auch unterschiedliche Formen direkten oder indirek-
ten Zwangs wie physische Gewalt, psychologische Nétigung oder die Zurlickhaltung
von Identitdtspapieren beinhaltet. Die Strafe kann auch die Form eines Verlusts von
Rechten oder Privilegien annehmen.*"

Diese Idee wurde auf der 96. Internationalen Arbeitskonferenz weiterentwickelt:

Der Begriff ,Zwangs- oder Pflichtarbeit” bezeichnet Arbeit oder Leistungen,

die ,unter Androhung irgendeiner Strafe” verlangt wurden. Es wurde bei den
Uberlegungen der Konferenz zum Entwurf des Rechtsaktes deutlich gemacht,
dass die betreffende Strafe nicht nur auf strafrechtliche Sanktionen beschrénkt
ist, sondern auch in Form eines Verlusts von Rechten oder Privilegien auftreten
kann. Dies kann zum Beispiel vorkommen, wenn Menschen, die sich weigern,
eine freiwillige Arbeit zu verrichten, Vorteile oder Privilegien verlieren,

71 Internationale Arbeitsorganisation, Report for the tripartite Meeting of Experts on Forced Labour and Trafficking for
Labour Exploitation (Genf: Internationale Arbeitsorganisation, 2013), 7.
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insofern derartige Privilegien oder Vorteile (d.h. Beférderung, Versetzung,
Zugang zu einer neuen Anstellung, der Erwerb bestimmter Konsumartikel,
Wohnung oder Teilnahme an Studiengéngen) von den im Arbeitsbuch des Arbe-
ithehmenden festgehaltenen Leistungen abhéngen.™

Keinen Zugang zu einem dominierenden sozialen Netzwerk zu haben, kénnte unter
diesem Gesichtspunkt sicherlich als ,Strafe” bezeichnet werden.

Dies gilt umso mehr, seitdem die 96. Internationale Arbeitskonferenz das Augenmerk
auf das problematische Verhaltnis von Zwangsarbeit zur Meinungsfreiheit gelenkt hat.
Zwar lag der Schwerpunkt dieser Konferenz auf der Verhangung von Zwangsarbeit
als Strafe aufgrund von MeinungsauBerungen. Wenn es jedoch als Strafe angese-
hen werden kann, keinen Zugang zu einem Netzwerk zu haben, kann daraus auch
geschlossen werden, dass die daraus resultierende Einschrankung der Meinungsfrei-
heit ebenfalls eine Strafe ist.”®

Es stellt sich die weitere Frage, wann Arbeit als freiwillig angeboten gilt.
Aus dem Drei-Parteien-Gesprach ging hervor:

Der Begriff ,freiwillig angeboten” bezieht sich auf die frei gegebene und in
Kenntnis der Sachlage erteilten Zustimmung der Arbeitskraft, in ein Arbeitsver-
héltnis einzutreten und ihre Freiheit, ihre Anstellung zu jeder Zeit zu verlassen.
Die Arbeitskraft muss freiwillig und unter Kenntnis der Sachlage einwilligen, die
Arbeit anzunehmen - diese Zustimmung gilt Giber den gesamten Zeitraum, in
dem die Arbeit oder Dienstleistung angeboten wird. Eine externe Einschrénkung
oder ein indirekter Zwang, der die Freiheit der Arbeitskraft ,sich selbst freiwil-

lig anzubieten® beeintréchtigt, kann nicht nur seitens der Behérden erfolgen
(beispielsweise durch eine Rechtsverordnung), sondern auch durch Praktiken
eines arbeitgebenden Unternehmens, indem z.B. ein Unternehmen Tduschung
oder falsche Versprechen benutzt, um eine Arbeitskraft dazu zu bringen, ihre
Dienste bereitzustellen. Solche Praktiken stellen einen klaren VerstoBB gegen das
Ubereinkommen dar.™

Facebooks Praktiken sind jedoch sehr undurchsichtig, und Nutzer*innen haben fak-
tisch keine Méglichkeit zu erfahren, wie ihre Daten verarbeitet und benutzt werden.
Facebooks Gegenargument — dass die allgemeinen Geschéftsbedingungen, die
Nutzer*innen unterschreiben, transparent und fur alle einzusehen sind - ist zweifelhaft
angesichts der Frage, ob unzahlige Seiten, durch die man sich mit dem geschulten
Auge des Rechtsanwalts durcharbeiten muss, wirklich preisgeben, was mit den Daten
geschieht, die der Plattform tibergeben werden. Dass in einem solchen Kontext und

in einer Situation, in der die Nutzung von Facebook unausweichlich scheint, eine
Lfreiwillige Zustimmung auf Kenntnis der Sachlage* vorliegt, scheint auBerst unwahr-
scheinlich.

Im Falle einer Person, die im Rahmen eines Anwaltspraktikums gezwungen wurde,
Prozessparteien unentgeltlich zu vertreten, hat der Europaische Gerichtshof flir Men-
schenrechte auch das Konzept der Zustimmung geklart:

Unbestritten hat Van der Mussele den Beruf eines Anwalts gewéhlt, welcher

in Belgien freiberuflichen Charakter hat und von dem ihm bekannt war, dass
rechtliche Bestimmungen in Ubereinstimmung mit einer langen Tradition ihm
auferlegen wurden, gelegentlich ohne Vergltung und Erstattung seiner Kosten
Prozesse zu flihren. Gleichwohl musste er sich — ob er wollte oder nicht — dieser
Anforderung unterwerfen, um die Zulassung zur Anwaltschaft zu erlangen, und
seine Zustimmung erfolgte in Anbetracht der zu diesem Zeitpunkt tiblichen Art
und Weise der Auslibung des Berufs. Es sollte auch nicht ibersehen werden,
dass es sich um die Zustimmung zu rechtlichen Bestimmungen allgemeiner
Natur handelte. Das bloBe vorherige Einverstdndnis von Van der Mussele recht-

72 Internationale Arbeitskonferenz, Report Ill (Part 1B): Eradication of forced labour, 20.

73 Ebd., 86-87

74 Internationale Arbeitsorganisation, Report for the tripartite Meeting of Experts on Forced Labour and Trafficking for
Labour Exploitation (Genf: Internationale Arbeitsorganisation, 2013), 7.
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fertigt deshalb nicht die Schlussfolgerung, dass die ihm in Hinblick auf unent-
geltliche Rechtspflege obliegenden Verpflichtungen keine Pflichtarbeit i.S.v. Art.
4 Abs. 2 der Konvention darstellen. Auch andere Faktoren missen notwendiger-
weise in Betracht gezogen werden.”

Angesichts der Bedeutung, die Facebook flir unsere Gesellschaft hat, sollte folglich
eine ahnliche Losung in einem Analogieschluss lbernommen werden.

Naturlich gibt es kein Gesetz, das jemanden zwingt, sich bei Facebook zu registrier-
en, um bestimmte Vorteile zu genieBen (im Unterschied zu den Vorschriften, die
beispielsweise fir den Anwaltsberuf oder fir Autoversicherungen gelten).

Doch auch hier schrankt die Bedeutung, die dieses Netzwerk in unserem Leben
eingenommen hat, die Wahl- und Zustimmungsfreiheit potenzieller Nutzer ernsthaft
ein.

Zu guter Letzt: das Konzept der Arbeit.
Das ist das heikelste Thema.

Diesbezlglich besagte der Europaische Gerichtshof fir Menschenrechte im obigen
Urteil:

Es trifft zu, dass der englische Begriff ,labour” oft im engen Sinne von Han-
darbeit gebraucht wird, aber er hat auch die umfassendere Bedeutung des
franzésischen Wortes ,travail” — von letzterer sollte man im vorliegenden Fall
ausgehen. Dies bestétigt nach Ansicht des Gerichtshofs sowohl die in Art. 2 Abs.
1der IAO-Konvention Nr. 29 befindliche Definition (,tout travail ou service“/ ,all
work or service”) als auch Art. 4 Abs. 3 lit. d. Européischen Menschenrechtskon-
vention [EMRK] (,tout travail ou service” / ,any work or service), und selbst die
Bezeichnung der Internationalen Arbeitsorganisation [IAO], deren Aktivitaten
sich keinesfalls auf kérperliche Arbeit beschrénken.™

Der Sachverstindigenausschuss fiir die Anwendung der Ubereinkommen und Emp-
fehlungen der IAO verweist auch ,auf die Erlduterungen in den Absétzen 106 bis 109
seines Allgemeinen Uberblicks von 1979 (iber die Abschaffung der Zwangsarbeit, in
denen darauf hingewiesen wird, dass der Anwendungsbereich des Ubereinkommens
nicht auf Zwangsarbeit und andere besonders schwere oder unterdriickende For-
men der Arbeit beschrénkt ist, die sich von der gewdhnlichen Gefdngnisarbeit unter-
scheiden. Das Ubereinkommen verbietet den Einsatz ,jeder Form‘ von Zwangs- oder
Pflichtarbeit, einschlieBlich der Zwangsarbeit in Gefdéngnissen, soweit sie in einem der
fiinfin dem Ubereinkommen genannten Félle verlangt wird.“””

Die in der Akte aufgeflihrten leichten — durch Haftlinge verrichteten — Arbeiten, die zu
diesem Urteil fuhrten, unterschieden sich jedoch deutlich von denjenigen, die Face-
book-Nutzer*innen leisten. Darunter fielen beispielsweise die Reinigung von Raumli-
chkeiten und weitere Haushaltstatigkeiten.

Dartiber hinaus kam der Europaische Gerichtshof flir Menschenrechte im obigen Fall
schlieBlich zur Schlussfolgerung:

Wie dem auch sei, der Gerichtshof entscheidet sich flir eine andere Vorge-
hensweise: Nachdem er festgestellt hat, dass ein der ,Androhung einer Strafe”
vergleichbares Risiko vorlag (s.o. Ziff. 35) und auBerdem dem auf das ,vorherige
Einversténdnis“ von Van der Mussele gestiitzten Vorbringen relativer Wert zu-
kommt (s.o. Ziff. 36), berlicksichtigt der Gerichtshof bei der Entscheidung, ob die
von Van der Mussele verlangte Téatigkeit unter das Verbot der Pflichtarbeit fallt,
alle Umsténde des Falles im Lichte der dem Art. 4 EMRK zugrundeliegenden
Ziele.

75 Europaischer Gerichtshof fir Menschenrechte, VAN DER MUSSELE GEGEN BELGIEN, 2. November 1983, Abschnitt
36.

76 Ebd., Abschnitt 33.

77 Konvention der Internationalen Arbeitsorganisation (83. Tagung), Observation (CEACR): Abolition of Forced Labour
Convention, 1957 (No. 105) (Genf: Internationale Arbeitsorganisation, 1996).
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Dies kénnte bei einer zwecks Zugang zu einem bestimmten Beruf zu leistenden
Téatigkeit der Fall sein, wenn diese Tatigkeit eine Belastung darstellt, die so
exzessiv und in keinem Verhéltnis zu den Vorteilen steht, welche die kiinftige
Ausiibung dieses Berufs mit sich bringen wiirde, dass der Betroffene nicht als
jemand angesehen werden kann, der sich zu deren Verrichtung ,freiwillig im
Voraus zur Verfligung gestellt hat®; so z.B. bei einer Tétigkeit, die mit dem fragli-
chen Beruf in keinerlei Zusammenhang steht.”®

Der Europaische Gerichtshof hat Kriterien zur Uberpriifung der ,UnverhaltnismaBig-
keit“ von Leistungen festgelegt.

Im Fall Van der Mussele, der in der Verpflichtung des Anwaltanwérters Dien-
stleistungen im Rahmen des Rechtshilfesystems ohne Verglitung erbrachte,
entwickelte das Gericht Standards zur Bewertung dessen, was in Bezug auf die
Pflichten der Angehérigen eines bestimmten Berufsstandes als normal ang-
esehen werden kann (ebd., § 39). Diese Standards ber(icksichtigen, ob die er-
brachten Leistungen auBerhalb des Bereichs der normalen beruflichen Tétigkeit
der betroffenen Person liegen, ob die Leistungen entgeltlich oder unentgeltlich
sind, oder ob die Leistung einen anderen kompensatorischen Faktor enthélt;
ob die Verpflichtung auf einem Konzept der sozialen Solidaritiat beruht und ob
die auferlegte Belastung unverhaltnismaBig ist [siehe auch Steindel gegen
Deutschland (Dez.), Nr. 29878/07, 14. September 2010, betreffend die Pflicht
eines Arztes zur Teilnahme an einem Rettungsdienst].”

Dieses Kriterium lasst sich nicht leicht auf Facebook tibertragen.

Fest steht, dass die Nutzer*innen nicht finanziell kompensiert werden und die ihnen
auferlegte Verpflichtung kein Solidaritats-Gegenstand ist (sondern im Gegenteil dazu
dient, eine private profitvisierte Firma zu bereichern).

In Hinblick auf die ,unverhaltnismaBige Belastung“ ist dieses Kriterium kompliziert zu
handhaben. Es kann durchaus argumentiert werden, dass die Fiille des Wissens, das
Facebook durch unsere Online-Aktivitaten tber uns erwirbt, eine unverhaltnismaBige
Belastung darstellt.

Die UnverhaltnismaBigkeit kame dabei nicht durch die Arbeitsbelastung zustande,
sondern durch den Eingriff in unsere Privatsphare, den unsere Aktivitaten auf Face-
book ermdglichen.

Andererseits gibt es einen Zusammenhang zwischen unserem Zugang zu Facebook
und den Aktivitaten, die uns auferlegt werden.

Kurz: Unsere Aktivitaten auf Facebook kommen gemaB der Definition des internation-
alen Rechts mehreren Aspekten der Zwangsarbeit nahe; der bestehende internation-
ale Rechtsrahmen zur Zwangsarbeit muss jedoch per Analogschluss entsprechend
ausgelegt werden, um mit der heutigen Realitat einer datengesteuerten Wirtschaft
und Gesellschaft Ubereinzustimmen.

Eine Weiterentwicklung des Konzepts der Zwangs- oder Pflichtarbeit ware daher zu
begriiBen, um diesen technologischen Entwicklungen Rechnung zu tragen.

Eine kollektive Kontrolle und ein kollektiver Besitz von Facebook wirde die Situation
jedoch grundlegend verandern. Wie oben erwahnt hat der Européische Gericht-
shof fir Menschenrechte beriicksichtigt, ob die auferlegte Verpflichtung auf einem
Konzept der sozialen Solidaritat beruht.

Ein Facebook als ,Kollektiveigentum und unter kollektiver Verwaltung“ ware ein Instru-
ment der sozialen Solidaritat par excellence, da die Daten zwischen den Mitgliedern
der Gemeinschaft ausgetauscht wiirden (statt von privaten Interessen abgeschopft zu
werden).

Dadurch konnte Facebook innerhalb der von der Gemeinschaft beschlossenen

78 Europaischer Gerichtshof fir Menschenrechte, VAN DER MUSSELE GEGEN BELGIEN, Abschnitt 37.
79 Europaischer Gerichtshof fiir Menschenrechte, GRAZIANI-WEISS GEGEN OSTERREICH, 18. Oktober 2011, Abschnitt
38.
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Grenzen fir die Verwirklichung der vollen politischen, burgerlichen, wirtschaftlichen,
sozialen und kulturellen Rechte aller verwendet werden - in Ubereinstimmung mit der
flr das Selbstbestimmungsrecht charakteristischen kollektiven Wahimdglichkeit.

Teil 4: Facebook und die Privatsphéare

Facebook verfligt Uber nie dagewesene Maoglichkeiten, die Privatsphare von Internet-
nutzer*innen zu unterwandern.

Die Bedrohung der Privatsphare ist wahrscheinlich die bekannteste Gefahr, die der
Social-Media-Gigant darstellt, und sie ist umfassend dokumentiert.

Generell ist sich die Offentlichkeit dartiber im Klaren, dass alle Informationen, die der
Plattform von den Facebook-Nutzer*innen anvertraut werden, genutzt und miss-
braucht werden kdnnen.

Allerdings wissen nur wenige, dass die Bedrohung weit Uber die bloBen Face-
book-Nutzer*innen hinausgeht. Tats&chlich sind alle Nutzer*innen des Internets
gefahrdet.

Viele Webseiten verfligen Uber eine Funktion, die sie mit Facebook verbindet, wie zum
Beispiel ein ,Gefallt mir“- oder ,Teilen“-Button. Bereits der bloBe Besuch derartiger
Seiten 16st eine Datentbertragung an Facebook aus. Um was flir Daten es sich dabei
handelt, wurde von Facebook nicht bekanntgegeben.®°

Die Bedeutung der gesammelten Daten ist fir die Facebook-Nutzer*innen (mehr als
2,45 Milliarden weltweit) sogar noch wichtiger.

Ein Journalist lud seinen Verlauf aus dem sozialen Netzwerk herunter und bemerkte,
dass Facebook auch Daten Uber Telefongesprache speicherte, die er nicht Gber die
Facebook-App gefihrt hatte.

Folgende Informationen waren archiviert worden: die Nummer des Anrufers, Datum
und Uhrzeit des Sendens und Empfangens der SMS sowie Datum, Uhrzeit und Dauer
(in Sekunden) der verschiedenen Anrufe.81Es ist jedoch nicht klar, ob Facebook diese
Praxis noch immer befolgt.

Facebook speichert generell alle Daten seiner Nutzer*innen. Dies sind zum Beispiel
Personen, die nicht mehr auf der Freundesliste stehen, friihere romantischen Bez-
iehungen, ehemalige Arbeitgeber*innen frihere Namen etc. Alles wird gespeichert.
Samtliche Metadaten eines geposteten Fotos werden gespeichert: Kameramodell,
Belichtung, Ausrichtung, Blende, Verschlusszeit, Brennweite und die IP-Adresse, von
der das Bild hochgeladen wurde.?? In einigen Fallen werden auch die geografischen
Koordinaten des Ortes gespeichert, an dem das Bild aufgenommen wurde.

Sofern Nutzer*innen es zulassen, sammelt Facebook auch samtliche Telefonkontakte
mit allen darin enthaltenen Informationen: Mail-Adressen, Privatadressen, Social-Me-
dia-Konten und Telefonnummern. Diese Erlaubnis wird erteilt, wenn wir akzeptieren,
dass Facebook ,nach unseren Facebook-Freund*innen sucht®. Diese Daten werden
auch dann erfasst, wenn im Telefon gespeicherte Kontakte selbst keine Genehmi-
gung dazu erteilen.

Auf diese Weise erstellt Facebook ,Schattenprofile” mit vielen Informationen, die
aus den Posteingangen und Smartphones anderer Facebook-Nutzer*innen erstellt
werden - Informationen, die natlrlich ohne die Zustimmung der beteiligten Personen

80Morgane Tual, ,Comment Facebook piste les internautes qui ne sont pas sur le réseau social“, Le Monde, 13. April
2018, https://www.lemonde.fr/pixels/article/2018/04/13/comment-Facebook-piste-les-internautes-qui-ne-sont-pas-
sur-le-reseau-social_5285079_4408996.html.

81 ,Facebook enregistre vos appels téléphoniques... sans vous prévenir®, O1net, 23. Marz 2018, https://www.01net.com/
actualites/Facebook-enregistre-vos-appels-telephoniques-sans-vous-prevenir-1402488.html.

82Bastien L, ,Facebook: voici toutes les données que le réseau social garde sur vous*, Le Big Data, 13. Marz 2018,
https://www.lebigdata.fr/Facebook-donnees-reseau-social.
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erlangt wurden.®

Das , Schattenprofil“ wird unsichtbar hinter dem Profil der Nutzer*innen registriert, die
Facebook den Zugriff auf ihre Kontakte autorisiert haben. Der Algorithmus durchsucht
alle Schattenprofile und spurt Verbindungen auf. Selbst wenn man selbst Facebook
den Zugang zu Kontakten verweigert, zwei andere Facebook-Nutzer*innen, denen
man Kontaktinformationen gegeben hat, Facebook ihrerseits den Zugang zu ihren
Kontakten allerdings erlaubt, oder einen in einem Bild getagt haben, dann spiirt Face-
book diesen Drei-Personen-Kontakt auf. Wenn die beiden Nutzer*innen, die Facebook
den Zugriff auf ihre Kontakte autorisiert haben, auch untereinander in Kontakt stehen,
erkennt Facebook ein sehr wahrscheinliches Mini-Netzwerk. Man kann die Daten-
menge nur erahnen, die ein Algorithmus sammelt, indem er kontinuierlich mehr als
zwei Milliarden Schattenprofile von Nutzer*innen scannt.

Durch eben diese Schattenprofile Iasst sich die folgende Geschichte erklaren:

Vor Jahren spendete ein Mann einem Paar anonym sein Sperma, damit es ein
Kind bekommen konnte. Spater empfahl Facebook diesem Mann das Kind als
jemanden, den er vielleicht kennt. Er kennt das Paar immer noch, ist aber nicht
mit ihm auf Facebook befreundet.®*

Facebook erfasst auch die biometrischen Daten seiner Benutzer*innen durch Fotos
und konnte dadurch ein Gesichtserkennungssystem entwickeln.8

Zudem kann Facebook anhand einer Funktion erkennen, ob sich zwei Smartphones
zur selben Zeit am selben Ort befinden.

Schlimmer noch: Facebook kann auch feststellen, ob die Besitzer*innen dieser Smart-
phones nebeneinander hergehen oder sich gegenliberstehen (wodurch wahrschein-
lich wird, dass diese Personen miteinander sprechen).

Facebook versichert uns, dass es diese Daten nicht dazu verwendet, Facebook-Fre-
und*innen vorzuschlagen, verfligt jedoch Uber entsprechende Moglichkeiten.8®

Wie bereits erwahnt kann eine derart umfangreiche Sammlung von Daten (und die
sich daraus ergebende Fahigkeit, diese zu komplexen Profilen zusammenzufassen)
eine Bedrohung besonders flir Dissidenten aller Art darstellen. In einem solchen
Kontext kann dieses Instrument als Mittel zur Zuweisung von Kontaktschuld genutzt
werden.

Dartiber hinaus ermoéglicht Facebook auch anderen Unternehmen den Zugang zu den
Daten seiner Nutzer*innen.

Lange Zeit erlaubte Facebook Apps den Zugriff nicht nur auf die Daten von Nutzer*in-
nen, sondern auch auf die ihrer Facebook-Freund*innen. Facebook behauptet, diese
Praxis beendet zu haben.®

Diese Erklarung setzte den Kontroversen jedoch kein Ende.

2018 wurde bekannt, dass Facebook die Daten seiner Nutzer*innen mit sechzig
Smartphone-Herstellern geteilt hat.®®

Erstim September 2019 suspendierte Facebook ,,Zehntausende” Apps, die moglich-

83Kashmir Hill, ,How Facebook Figures Out Everyone You've Ever Met“, Gizmodo, 11. Juli 2017, https://gizmodo.com/
how-Facebook-figures-out-everyone-youve-ever-met-1819822691.

84Ebd.

85Elisa Braun, ,Facebook va tester la reconnaissance faciale en Europe®, Le Figaro, 1. Marz 2018, https://www.lefigaro.
fr/secteur/high-tech/2018/03/01/32001-20180301ARTFIG00003-Facebook-va-tester-la-reconnaissance-faciale-en-
europe.php.

86Alexandra Saviana, ,Facebook redouble de nouveautés pour vous espionner... et ¢a fait peur”, Marianne, 21. Januar
2018, https://www.marianne.net/societe/Facebook-redouble-de-nouveautes-pour-vous-espionner-et-ca-fait-peur.

87 Josh Constine, ,Facebook Is Shutting Down Its API For Giving Your Friends’ Data to Apps*, Tech Crunch, 28. April
2019, https://techcrunch.com/2015/04/28/Facebook-api-shut-down/.

88Julien Lausson, ,Facebook a partagé les données de ses utilisateurs avec 60 constructeurs de smartphones®,
Numerama, 4. Juni 2018, https://www.numerama.com/tech/382385-Facebook-a-partage-les-donnees-de-ses-utili-
sateurs-avec-60-constructeurs-de-smartphones.html.
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erweise Zugang zu personlichen Daten der Nutzer*innen hatten.®

Aufgrund dieser Praktiken wurde Facebook wegen Verletzungen der Privatsphére
verurteilt.

So verurteilte beispielsweise das niederlandischsprachige Gericht erster Instanz in
Brussel Facebook wegen Verletzung des Rechts auf Privatsphare unter anderem
durch:

« Setzen von Cookies, ohne die Internetnutzer*innen zu informieren, wenn sie
eine Website Dritter mit einem Facebook-,Pixel“ besuchen.

« Setzen einer ganzen Reihe von unnoétigen Cookies, um weitere Informationen
Uber die Nutzer*innen zu erhalten.®®

Die US-Bundesbehérden haben Facebook auBerdem mit einer Rekordstrafe von 5
Milliarden USD belegt, weil es die Nutzer sozialer Netzwerke Uber seine Fahigkeit, die
Privatsphare ihrer persénlichen Daten zu kontrollieren, ,irregefiihrt” habe.®!

Diese GeldbuBe wird durch die folgenden Verst6Be gerechtfertigt:

- Die Tatsache, dass Facebook die Daten der Facebook-Freund*innen von
Nutzern*innen bestimmter Anwendungen an die Unternehmen weitergab,
die diese entwickelt hatten — ohne Zustimmung der Facebook-Freund*innen,
deren Daten dadurch abgeschopft wurden. Facebook behauptet, wie oben
erwahnt, diese Praktiken beendet zu haben.

- Die Tatsache, dass Facebook Gesichtserkennungstechnologien ohne die
informierte Zustimmung einiger Benutzer*innen verwendet hat.

« Die Tatsache, dass Facebook eine Telefonnummer verlangt hat, um angeblich
die ,Sicherheit des Facebook-Kontos zu erhéhen®, obgleich diese Daten fur
Werbezwecke verwendet wurden.

- Facebook hat kein Kontroll-Programm in Bezug auf den Daten-Umgang durch
App-Entwickelnde erstellt.

Trotz dieser Verurteilungen ist es naiv anzunehmen, die Auswiichse des sozialen Net-
zwerks lieBen sich durch gerichtliche Verfahren kontrollieren.

Mehrere Stimmen kritisieren die Entscheidung der US-Behorden. Senatorin Elizabeth
Warren zum Beispiel sagte, eine solche Strafe sei ,ein kleiner Klaps auf die Hand - ein
Bruchteil der Gewinne, die Facebook in einem Jahr erzielt*.

Facebook verbuchte in seinem letzten Quartal einen Nettogewinn von 2,4 Milliarden
USD - trotz einer Riickstellung von 3 Milliarden USD, die in Erwartung der von den
US-Behorden verhangten Strafe vorgenommen wurde.®?

Daruiber hinaus unterstreicht Amnesty International die enormen Schwierigkeiten, ei-
gene Rechte gegeniber einem Unternehmen wie Facebook durchzusetzen. Dies liegt
an der Undurchsichtigkeit der Funktionsweise von Facebook, der Informationsasym-
metrie und dem Missverstandnis dieser Probleme durch die ,einfachen® Nutzer*innen.
Amnesty International stellt fest:

Zugang zu Informationen dartiber, wie sich die Tatigkeit eines Unternehmens auf
Rechte auswirkt, ist entscheidend daflir, dass die Menschen ihr Recht auf einen

89Fabian Ropars, ,Facebook suspend des dizaines de milliers d’applications pour préserver les données
personnelles des utilisateurs, BDM Media, 23. September 2019, https://www.blogdumoderateur.com/
Facebook-suspend-milliers-applications/.

90, Tribunal de premiére instance néerlandophone de Bruxelles, 24éme chambre, affaires civiles®, Autorité
de protection des données, 16. Februar 2018, https://www.autoriteprotectiondonnees.be/news/
victoire-de-la-commission-vie-privee-dans-la-procedure-facebook.

91 Mathilde Ridole, ,Amende record de 5 milliards de dollars pour Facebook pour violation de données privées®, LEcho,
24. Juli 2019, https://www.lecho.be/entreprises/technologie/Facebook-paie-une-amende-record-de-5-milliards-
de-dollars/10147608.html.

92Le Monde with AFP, ,Amende record pour Facebook: méme pas mal*, Le Monde, 24. April 2019, https://www.
lemonde.fr/economie/article/2019/04/24/Facebook-prevoit-une-amende-record-de-3-a-5-milliards-de-
dollars_5454497_3234.html.
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wirksamen Rechtsbehelf in Féllen von Menschenrechtsverletzungen durch
Unternehmen geltend machen kénnen. Die Informationsasymmetrie zwischen
Google und Facebook und Internetnutzer‘innen sowie die Undurchsichtigkeit
der Prozesse des Sammelns, Verarbeitens und der Weitergabe von Daten, be-
deutet jedoch, dass Einzelpersonen oft nicht einmal in der Lage sind, Einzelheit-
en dariiber herauszufinden, ob und inwiefern ihre Rechte beeintrachtigt wurden.

Ein Beispiel sind die Facebook-Daten, die von Cambridge Analytica gesammelt
wurden: Der Akademiker David Carroll hat zwei Jahre lang vergeblich versucht,
seine Daten von Cambridge Analytica wiederherzustellen; wére der Vorfall nicht
von investigativen Journalist*innen aufgedeckt worden, wiisste Carroll noch
nicht einmal, dass seine Daten missbraucht wurden. Der UN-Sonderberichter-
statter flir Meinungsfreiheit hat hervorgehoben, wie KI-Systeme im Allgemeinen
oft in das Recht auf Rechtsmittel eingreifen. Der Konsum von Informationen wird
zu einer eigenen Herausforderung, da , Einzelpersonen sich nicht (iber Umfang,
AusmaB oder sogar die Existenz von algorithmischen Systemen im Klaren sind,
die ihre Rechte beeintrachtigen.”

Diese Undurchsichtigkeit wird noch verschérft, weil die Algorithmen der Un-
ternehmen sich sténdig anpassen und dndern, sodass unter Umsténden selbst
die Entwickler*innen des Systems nicht mehr in der Lage sind zu erkldren, wie
sie ihre Ergebnisse erreicht haben. Und dass schlieBlich die algorithmischen
Auswirkungen in der GréBenordnung der Systeme von Google und Face-
book kollektiven Charakter haben stellt eine Herausforderung dar, wenn man
Entschédigungen auf individueller Ebene anstrebt. Rechtsmittelsysteme sind
oft nicht daftlir ausgelegt, Auswirkungen von derart groBem und verbreitetem
AusmaB zu bewéltigen. Wie die Expert*innen flir digitale Rechte und Technol-
ogie — Lilian Edwards und Michael Veale — betonen, ,basieren Datenschutz-
maBnahmen grundsétzlich auf individuellen Rechten, wéhrend algorithmische
Schéaden meist durch die Art und Weise entstehen, wie Systeme Gruppen klas-
sifizieren oder stigmatisieren.”®

Diese Informationsasymmetrie ist zunachst darauf zurtickzufiihren, dass die ges-
peicherten Daten missverstanden werden. Unsere Daten mogen isoliert betrachtet
harmlos erscheinen. Nur wenn sie angesammelt werden, ermdéglichen sie eine gez-
ielte Ausrichtung in einer Qualitat, die sich grundlegend von der der einzelnen Daten
fur sich genommen unterscheidet. Amnesty International stellt weiter fest:

Infolgedessen fallt der anfangliche Schaden, der durch den Angriff des Uberwa-
chungsmodells auf die Privatsphére verursacht wird, auf viele unvorhergeseh-
ene Arten und Weisen auf die Menschen zurtick. Auf individueller Ebene kann
eine Person beispielsweise nur einige scheinbar harmlose Daten preisgeben;
beispielsweise, was sie auf Facebook ,mag”. Aber diese Daten kbnnen —einmal
angesammelt — wiederverwendet werden, um hochgradig gezielte Werbung,
politische Botschaften und Propaganda zu verbreiten oder um die Aufmerk-
samkeit der Menschen zu erregen und sie auf der Plattform zu halten. Der Hohe
Kommissar der Vereinten Nationen fiir Menschenrechte [OHCHR] hat fest-
gestellt, dass die analytische Kraft der datengesteuerten Technologie ein Um-
feld geschaffen hat, das ,fir Einzelpersonen und Gesellschaften Risiken birgt,
die kaum (berschétzt werden kénnen.”*

So konnten beispielsweise US-Einwanderungs- und Zollbeamte die Facebook-Posts
eines mexikanischen Einwanderers nutzen, um ihn aufzusptiren und abzuschieben.

Die Beamten bemerkten, dass er laut Facebook-Postings ,untréstlich” war und
bestatigten seine Identitat mit Fotos, die auf der Geburtstagsfeier seines Vaters ge-
postet wurden.

Er wurde schlieBlich verhaftet, nachdem er sich bei einem Home Depot auf Facebook

93 Amnesty International, ,Surveillance Giants®, 47.
94Ebd., 28
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.registriert” hatte.%®

Der hier erwahnte Einwanderer hatte sicherlich keine Ahnung, dass diese Face-
book-Posts einem solchen Zweck dienen kénnten. Wie kénnte er unter diesen Bedin-
gungen seine Daten und deren Verwendung kontrollieren?

Ein perfektes Beispiel fur das Unvermoégen, das Abschdpfen von Daten ordnungs-
gemaB zu regulieren, findet sich in der Datenschutz-Grundverordnung [DSGVQ], die
2016 von der Europaischen Union verabschiedet wurde.®®

Diese Gesetzgebung ist im Prinzip eine der weltweit starksten MaBnahmen zum
Schutz der Online-Privatsphére.

Dennoch zeigt eine in Frankreich durchgefiihrte Studie, dass ein Jahr nach Inkraft-
treten der Verordnung 47 % der franzésischen Konsumierenden nicht wussten, was
die DSGVO ist. AuBerdem meinten 33 %, dass dieses Regulierungsgesetz ihnen nicht
geholfen hatte, besser zu verstehen, wie Unternehmen ihre Daten erfassen, speichern
und nutzen.

Wenn Unternehmen sich an das Gesetz halten und Zugang zu ihren Nutzungsbedin-
gungen gewahren, lesen 77 % der franzoésischen Internetnutzer*innen diese nicht
einmal.

Die Lange dieser Bedingungen ist allerdings durchaus entmutigend; so wurde
beispielsweise berechnet, dass es 86 Minuten dauert, die allgemeinen Bedingungen
von Instagram durchzulesen.

Schlimmer noch: Angesichts des Einflusses von Facebook neigen einige Studien zur
Ansicht, dass die DSGVO das Gewicht des Unternehmens auf dem Werbemarkt in
Wahrheit sogar noch gestarkt hatte.*”

In der Tat:

Die kleinen Akteure in diesem Okosystem werden zur Vorsicht gezwungen: Sie
haben nicht so viele Mdglichkeiten, die DSGVO einzuhalten und kénnen keine
Geldstrafe riskieren. Google und Facebook kénnen aufgrund ihrer Popularitat
leichter die Zustimmung von Internetnutzer*innen einholen als der Offentlichkeit
unbekannte Start-ups.®®

Teil 5: Pladoyer fur die kollektive Kontrolle von Facebook

Oben wurde aufgezeigt, dass Facebook in vielen Aspekten der neuen datenges-
teuerten Wirtschaft eine quasi-monopolistische Position innehat (die teilweise mit
sehr wenigen anderen Giganten wie Google geteilt wird). Dies gelang durch die
Bemiihungen um die Kontrolle eines GroBteils des ,neuen Ols* weltweit, den Einsatz
milliardenfacher gezielter Werbekampagnen, die Erfassung von Milliarden von Daten,
die Schaffung neuartiger Werte, die von Millionen Menschen weltweit ohne finanzielle
Vergutung geschaffen werden; sowie dadurch, eine neue Wéahrung vorzuschlagen
und potentiell einzuflhren.

Daraus ergibt sich ein gefahrliches Infrastrukturmonopol: Facebook hat durch die
Kontrolle der Informationsflisse einen entscheidenden Einfluss auf die Organisation
unseres taglichen Lebens und auf das politische und soziale Leben von Nationen und

95Max Rivlin-Nadler, ,How ICE Uses Social Media to Surveil and Arrest Immigrants®, The Intercept, 22. Dezember 2019,
https://theintercept.com/2019/12/22/ice-social-media-surveillance/.

96Das Hauptziel der DSGVO ist es, sowohl den Schutz der von der Verarbeitung ihrer personlichen Daten Betroffenen
als auch die Verantwortlichkeit der an der Verarbeitung Beteiligten zu erhdhen. Diese Regelung stellt zum Beispiel
sicher, dass Unternehmen und Organisationen den Einzelpersonen mehr Kontrolle tber ihre privaten Daten geben,
einschlieBlich der Daten, die durch die Annahme von Cookies auf Websites gesammelt werden, und der Daten, die
Internetnutzer*innen in Kontaktformularen senden.

97 Marine Protais, ,Un an apres le RGPD: les Frangais n'y comprennent toujours rien“, LADN Innovation, 31. Mai 2019,
https://www.ladn.eu/tech-a-suivre/data-big-et-smart/rgpd-etude-bilan-comportements-utilisateurs/.

98,Le RGPD, 1an apres*, BFM Business, 20. Mai 2019, https://bfmbusiness.bfmtv.com/entreprise/le-rgpd-1-an-
apres-1693793.html.
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Vélkern erlangt.®®

In diesem Stadium Facebooks Rolle nur ein kleiner Vorgeschmack auf sein Potenzial,
unser tagliches Leben zu kontrollieren. Die allmahliche Erweiterung von Facebooks
Einflussbereich, die an der Anschaffung weiterer verwandter sozialer Medien sichtbar
wird, zeigt, dass es hegemoniale Ambitionen im Bereich des Datenaustauschs und
der Datensammlung verfolgt. Projekte wie die Libra-Wahrung — auch wenn diese zum
jetzigen Zeitpunkt eher ein Testballon zu sein scheint — weisen deutlich darauf hin,
dass Facebook den Willen hat, seine starke Position im Datensektor daftir zu nutzen,
ganze Teile anderer Bereiche der Weltwirtschaft zu kontrollieren.

Eine solche Entwicklung hat einen drastischen Einfluss auf viele Aspekte unseres
taglichen Lebens. Wie bereits erwahnt beinhaltet das auch enorme Bedrohungen fur
die Grundrechte von Volkern und Einzelpersonen im globalen MaBstab.

Die Bedrohung der Privatsphire wurde in der Offentlichkeit ausgiebig diskutiert, wird
aber immer noch unterschéatzt. Viele Menschen haben das Geflhl, dass sie ,nichts zu
verbergen® haben. Sie haben jedoch nur ein sehr partielles Bewusstsein dafir, was
Facebook mit den von ihnen bereitgestellten Informationen aufzubauen beabsichtigt.
Wenn sie jedoch versehentlich herausfinden, was Facebook wirklich Gber sie weiB,
sind sie ausnahmslos schockiert.

Noch weniger ausgepragt ist das Bewusstsein tiber die Bedrohung, die Facebook fir
andere Grundrechte darstellt. Allenfalls ist man sich — aufgrund des Cambridge-Ana-
lytica-Skandals — vage bewusst, dass Facebook Wahlen beeinflussen (oder zumind-
est daflir benutzt werden) kann.

Der tiefergehende Einfluss, den Facebook (potentiell) auf viele Aspekte des taglichen
Lebens hat, ist weitgehend unbekannt.

Es muss ein Bewusstsein daflir geschaffen werden, dass Facebook (wie natirlich
auch ahnliche Akteure) — angetrieben von Unternehmens- und Privatinteressen — eine
Bedrohung fir viele individuelle und kollektive Grundrechte von Birger*innen und
Vélkern weltweit darstellt.

Wie in der Einleitung erwahnt, ist die grundlegendste Quelle und Wurzel der meisten
individuellen und kollektiven Rechte das Recht auf Selbstbestimmung der Volker. Das
heiBt, das kollektive Recht der Vélker auf Kontrolle Uber ihr Schicksal.

In ihrem gemeinsamen Artikel 1legen der UN-Zivilpakt und der UN-Sozialpakt fest,
ihren politischen Status frei zu bestimmen, ihre wirtschaftliche, soziale und kulturelle
Entwicklung frei zu verfolgen, frei Gber ihre natlrlichen Reichtiimer und Ressourcen
zu verflgen und ihrer eigenen Lebensgrundlage nicht beraubt zu werden.

Es wurde aufgezeigt, dass Facebook:

« entscheidenden Einfluss auf Informationsfliisse hat. Gleichzeitig brauchen
die Menschen aber auch Zugang zu Informationen, um ihre politischen und
wirtschaftlichen Entscheidungen frei bestimmen zu kénnen.

- die offentliche Meinung in signifikanter Weise beeinflussen kann, wahrend es
von eigenen Unternehmensinteressen getrieben wird.

« in zunehmendem MaBe unsere Kommunikationsfahigkeit kontrolliert. Men-
schen mussen aber kommunizieren, um sich als Gruppen innerhalb der
Gesellschaft organisieren zu kdnnen, um so auf politische und wirtschaftliche
Entscheidungen Einfluss zu nehmen.

+ Wahlen und Referenden — wichtige Instrumente, mittels derer die Menschen
politische und wirtschaftliche Entscheidungen treffen — beeinflusst.

+ den von Milliarden von Menschen auf der ganzen Welt durch Datenextraktion
geschaffenen Wert beschlagnahmt, indem diese ,Ressource” unter private
Kontrolle gestellt wird, was den Menschen die Mdglichkeit nimmt, selbst Gber

99Ebd.
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die Verwendung dieses Reichtums zum Nutzen der kollektiven Entwicklung zu
entscheiden.

« zumindest das Bestreben ausgedruckt hat, in den gleichen Rang wie die Zen-
tralbanken aufzusteigen und Kontrolle Gber die Finanzpolitik auszutiben.

* neue Formen der Zwangsarbeit etabliert, bei der Menschen gezwungen
werden, Werte zu schaffen, ohne dafiir ein Gehalt zu erhalten.

« Hasskampagnen ermdglicht, die zu schwerer Gewalt gegen religidose und
politische Minderheiten geflihrt haben, diktatorische Regime berat und Daten
Uber Dissidenten und Aktivisten weitergibt, was diese in lebensbedrohliche
Situationen bringt.

Staaten konnen ihrer Verpflichtung nicht nachkommen und die in Artikel 2 der beiden
Pakte verkiindeten Rechte ohne Diskriminierung hinsichtlich der race, der Hautfarbe,
des Geschlechts, der Sprache, der Religion, der politischen oder sonstigen Anscha-
uung, der nationalen oder sozialen Herkunft, des Vermdgens, der Geburt oder des
sonstigen Status ausliben, wenn die Hauptressource der neuen datengesteuerten
Wirtschaft zunehmend von einer Handvoll schwerreicher monopolistischer Unterne-
hmen reguliert wird, die Uber die ausgekllgeltsten Mechanismen zur Beeinflussung
der 6ffentlichen Meinung Uberhaupt verflgen.

In hohem MaBe hangen alle anderen burgerlichen, politischen, wirtschaftlichen, so-
zialen und kulturellen Rechte direkt vom Recht auf Selbstbestimmung ab; vom Grad
der Kontrolle, die Einzelpersonen und Gemeinschaften tber die Instrumente haben,
die es ihnen erlauben, tiber ihr Schicksal zu entscheiden.

Alle Arbeitsrechte, die im Kontext einer Wirtschaft konstruiert und definiert werden,

in der Arbeitskraft gegen eine finanzielle Entschadigung — etwa Lohn — ausgetauscht
wird, werden bedeutungslos, wenn sich neue Formen der (Zwangs-) Arbeit ahnlich der
mittelalterlichen Leibeigenschaft ausbreiten.

Andererseits verfugt jedoch ein weltweites Instrument Uber ein enormes emanzi-
patorisches Potenzial, wenn es uns ermdglicht, Informationen auszutauschen, zu
kommunizieren, organisieren, Meinungen zu auBern und auszutauschen, Uber die
Entwicklung der Gesellschaft zu diskutieren, neue Arbeitsformen zu schaffen, die sich
von der Lohnsklaverei unterscheiden, und neue Wirtschaftsformen zu férdern, die
sich von der kapitalistischen Marktwirtschaft abheben. Natirlich muss ein solches
Instrument einer Bedingung unterliegen: Es darf nicht von den Unternehmens- und
Privatinteressen einer Handvoll von Aktionaren getrieben werden.

Deshalb missen Infrastrukturen wie Facebook Gemeinguter sein, den Nutzer*in-

nen kollektiv gehéren und von ihnen demokratisch gesteuert werden. Dies erfordert
kreative Arbeit und ebensolches Denken, um derartige weltweiten kollektiven und
demokratischen Kontrollmechanismen zu entwickeln. Aber um diese Arbeit kommmt
man nicht drumherum n, weil sich die traditionellen Formen staatlicher ,Regulierung®
oder vermeintlicher ,Unternehmensverantwortung“ eindeutig als unwirksam erwiesen
haben.

Nur auf diesem Weg kdnnen Infrastrukturen wie Facebook zu Werkzeugen fur die
Emanzipation, fir die volle Selbstverwirklichung von Gesellschaften und der Men-
schenrechte werden; und dadurch nicht langer monstrése Bedrohungen fir diese
Rechte und fiur die Menschheit selbst darstellen. Nur ein kollektiviertes Facebook -
eine Kooperative von 2,5 Milliarden Menschen - kann sicherstellen, dass das Recht
auf Selbstbestimmung nicht nur geschitzt, sondern auch erweitert wird.
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